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RESUMEN:

Connect se presenta como una solucion paliativa destinada a las victimas de bullying y
de violencia de género. El objetivo principal consiste en brindar a estas personas un canal
de comunicacion anonimo, fiable, rapido y seguro, para contactar con psicéologos
especializados que les ayuden a superar su situacion y a denunciar a los agresores.

Se propone una aplicacion mavil, para iOS y Android, destinada a establecer una
comunicacion en linea con psicélogos. En segundo lugar, se plantea la creacion y el
posterior uso de un modelo predictivo de Machine Learning para clasificar los mensajes
de los usuarios victimas y mejorar asi el uso y la experiencia que ofrece la aplicacion.

La aplicacion movil se ha desarrollado con Angular 7 de forma modular utilizando el
modelo vista controlador. A su vez, se ha implementado Socket.IO para establecer
comunicaciones en tiempo real, rapidas y seguras. Ademas, se ha llevado a cabo un
mecanismo de ocultacion para proteger al usuario, que consiste en enmascarar la
funcionalidad real mostrando una calculadora al abrir la aplicacion, que solo muestra la
aplicacion verdadera tras introducir un codigo secreto elegido por el usuario.

El modelo predictivo, basado en el analisis de sentimientos, se utiliza para clasificar la
polaridad de los mensajes que envian los usuarios de la aplicacion. Con el uso de este
modelo se pretende detectar el grado de amenaza que sufre un determinado usuario y
reflejar el grado de progreso de este, para ver como mejora o empeora mientras utiliza
la aplicacion.
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ABSTRACT:

Connect is presented as a palliative solution for victims of bullying and gender-based
violence. The main objective is to provide these people with an anonymous, reliable,
fast and safe channel of communication, to contact specialized psychologists that can
help them overcome their situation and to denounce the aggressors.

A mobile application is proposed, for iOS and Android, to establish an online
communication with psychologists. Secondly, the creation and subsequent use of a
Machine Learning predictive model is proposed to classify the messages of victim users
and thus improve the use and experience offered by the application.

The mobile application has been developed with Angular 7 in a modular way using the
view controller model. At the same time, Socket.IO has been implemented to establish
communications in real time, fast and secure. In addition, a concealment mechanism has
been implemented to protect the user, which consists of masking the real functionality
by displaying a calculator when opening the application, which only shows the real
application after entering a secret code chosen by the user.

The predictive model, based on Sentiment Analysis, is used to classify the polarity of
messages sent by users using the application. The use of this model is intended to detect
the degree of threat that a user suffers and reflect the degree of progress of him, to see
how it improves or worsens while using the application.

Palabras clave: bullying, violencia de género, smartphone, comunicacién, tiempo real,
Angular, Python, Machine Learning, Sentiment Analysis.
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0. Introduccion

0.1 Contexto y antecedentes del proyecto

Este proyecto surge para dar respuesta a la creciente necesidad de quienes sufren algun
tipo de acoso o de abuso, de ponerse en contacto con psicologos de forma andnima y segura

para solucionar la situacion.

En Espana, durante el ano 2017 se registraron un total de 1.054 denuncias por casos de
acoso escolar, segin datos recogidos Cuerpo Nacional de Policia, Guardia Civil y cuerpos
de Policia Local, lo que implica un aumento de un 11,65% respecto al afo anterior.[1] Esta
cifra asciende hasta el 90% en el caso del acoso a través de Internet y las nuevas
tecnologias.[2]

Personas (Unidades)

1.050

1.000

950

900

850

800

2 2 2 2 2 2
% % % %s %s %

Figura 0.1 - Denuncias de bullyng en Espafa cada afio

La Fundacion ANAR afirma que la edad media en la que comienzan a producirse las primeras
situaciones de acoso escolar se sitla en los 12,2 afos, afectando en un mayor nimero de

casos a las ninas (66%).[2]

Segln indica el informe Violencia Viral, realizado por la asociacion Save the Children en
base a una investigacion realizada con 400 jovenes de entre 18 y 20 afnos, se estima que 7
de cada 10 personas ha sufrido algun tipo de violencia en el entorno digital siendo menor
de edad.[3]
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La mayoria de personas que sufre este tipo de acoso reconoce que le da miedo y vergiienza
contar lo que les pasa, especialmente a su familia. Con frecuencia tiene relaciones

familiares complicadas y desconoce, por falta de informacion, los peligros de internet.[4]

Quizas el dato mas relevante y preocupante a su vez, es que solo uno de cada tres menores
afectados se atreve a denunciar esta situacion. La verglienza y el miedo a posibles
represalias o a sentirse sefnalados por la sociedad que les rodea son algunas de las

principales causas.[2]

Los datos sobre el bullying no son uniformes en todo el territorio espafol, sino que varian

mucho dependiendo de cada provincia.[5]

Variacion 2012-2017 (en %)
- 0 20 40 60 80 100

N - . -

Figura 0.2 - Denuncias de bullying por comunidades
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Como se puede apreciar en la figura 0.2, Cantabria es la provincia con mayor indice de
acoso escolar de Espaina, mientras que Navarra es la menor. Los datos de Cataluia y el Pais

Vasco no estan disponibles por tener las competencias transferidas.[5]

Segln datos del Ministerio de Educacion los tipos de acoso pueden ser: psicoldgico, fisico,

ciberacoso, social o sexual. A continuacion, se explica cada uno de forma breve:[6]

1. Acoso psicologico: Se refiere a los insultos, hablar mal de alguien, amenazas para

generar miedo o poner motes.

2. Acoso fisico: Golpes y empujones, robos y roturas de pertenencias o, en ultimo caso,

peleas y palizas.

3. Ciberacoso: La gran mayoria de los menores denuncia insultos o risas a través de las

redes, seguidos de grabaciones que, en algunos casos, incluyen contenido sexual.

4. Acoso social. La forma mas frecuente es no dejar participar en actividades a la victima,
ignorar o hacer el vacio, vejaciones por discapacidad o vejaciones en grupo por el

aspecto fisico.

5. Acoso sexual: En este grupo se incluyen insultos o comentarios obscenos, acoso o

intimidacion o abusos sexuales.

Por otro lado, durante el ano 2018, se presentaron en Espana un total de 166.961 denuncias
por violencia de género, un dato bastante elevado, que presenta un aumento del 0,4%
respecto al ano anterior. En torno a un 69% de las denuncias presentadas fueron por la
propia victima, directamente en el juzgado o a través de atestados policiales. Las
denuncias por intervencion directa de la Policia se sitian en torno al 15% de los casos,
mientras que el nimero de denuncias presentadas por familiares de la victima alcanzo un

porcentaje superior al 4%.[7]

Segln el Barometro Juventud y Género, el 49% de los jovenes espainoles ha afirmado que
la violencia de género ha ido en aumento en los ultimos afos. En el informe también se
muestra el nimero de mujeres que ha sido testigo de alglin caso de violencia de género en
su circulo mas cercano. Asi, casi la mitad de las mujeres han sido testigo de algun tipo de
violencia, destacando la revision del movil por parte de su pareja, que lo afirma el 48,8%
de las encuestadas. El 50,9% asegura haber sido testigo de amenazas o insultos empleando
internet o el mavil y el 48,5% afirma que conoce situaciones en las que la pareja controla

todo lo que hace.[8]
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El mayor nimero de denuncias por violencia de género se corresponde con jovenes entre

16 y 25 anos y supone un 47% del total.

Un estudio realizado por el Observatorio contra la Violencia Doméstica y de Género refleja
que las mujeres que se atreven a romper el silencio y denunciar a su agresor no tienen

garantizada su seguridad en muchos de los casos.[9]

Al igual que ocurria con el bullying, los datos no son uniformes en todo el panorama

nacional, ya que presentan una notable variacion dependiendo de cada provincia.

Denuncias por violencia de género, comunidad a comunidad
(4T 2018)
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Figura 0.3 - Denuncias de violencia de género por comunidad

Como se observa en la figura 0.3, la mayor tasa de denuncias realizadas por victimas de
violencia de género pertenece a las Islas Baleares, mientras que la menor tasa corresponde

a la comunidad de Castilla y Leon.[10]

Al igual que ocurre con el bullying, uno de los principales problemas de este tipo de
violencia es el silencio de las victimas.[9] Segun el Observatorio contra la Violencia
Domeéstica y de Género, el silencio de la victima es un factor de riesgo para la vida de las
personas que sufren este tipo de violencia. Se debe, por tanto, concienciar a la victima de
la necesidad de denunciar y de ponerse en contacto con una persona especializada, por

ejemplo, un psicologo.
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El concepto de violencia de género incluye una amplia variedad de actitudes y actuaciones
que pueden danar a la persona desde diferentes dimensiones. Si bien no en todos los casos
se agrede a la persona desde todos los ambitos, dentro de la violencia de género podemos

encontrar los siguientes tipos de violencia:[11]

1. Violencia fisica: Se considera violencia fisica todo aquel acto en que se inflige un dafo

fisico a la victima que a través de la agresion directa.

2. Violencia psicolégica: La victima se ve humillada, minusvalorada y atacada

psicolégicamente.

3. Violencia sexual: Se refiere concretamente al tipo de situaciones en que una persona es

forzada o coaccionada para llevar a cabo actividades de indole sexual.

4. Violencia econdmica: Se basa en la reduccién y privacion de recursos economicos a la

victima.

5. Violencia patrimonial: Consiste en la usurpacion o destruccion de objetos, bienes y

propiedades.

6. Violencia social: Se basa en la limitacion, control y la induccién al aislamiento social de

la persona.

7. Violencia vicaria: Consiste en amenazar, agredir e incluso matar a los hijos de una

persona para infligir algun tipo de control sobre esta.

0.2 Justificacion del proyecto

El proyecto que se expone a continuacion se presenta como una solucion capaz de cubrir
la demanda generada por las personas que son victimas de cualquier tipo de acoso o de
abuso. Se centra principalmente en el acoso que afecta a menores de edad y en la violencia
de género. Ambos tienen algo en comun: las personas que lo sufren no se atreven a
denunciarlo ni a ponerse en contacto con un experto porque sienten vergiienza, miedo a

sufrir represalias o temen sentirse senaladas por la sociedad.

La principal forma de solucionar este problema es brindar a estas personas un canal de
comunicacion anonimo, fiable y seguro, en el que se pongan en contacto con expertos que

les ayuden a superar su situacion y a denunciar a los agresores.

Connect ofrece un conjunto de aplicaciones, tanto moviles como webs, que permiten a los

usuarios establecer una comunicacion con psicologos que cubran los problemas especificos
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de cada victima, centrandose en dos puntos clave: el anonimato y la posibilidad de ofrecer
a estas personas una alternativa viable que les ayude a paliar su problema permitiéndoles

tener sesiones de forma inmediata y en cualquier momento del dia.

Del mismo modo, los psicologos también cuentan con una suite de aplicaciones que les
permiten gestionar de forma sencilla y personalizada las conversaciones con los usuarios a
los que atienden, permitiendo especificar el nUmero que pueden atender. Por Gltimo, todos
los psicologos cuentan con un panel privado y uno publico por cada victima, en el que
pueden afadir notas sobre las sesiones para sus futuras consultas o informacion relevante

que consideren que otros psicologos deben tener en cuenta.

Para entender Connect se debe recordar el perfil psicolégico de las personas que han
sufrido o estan sufriendo cualquier tipo de acoso, teniendo en cuenta que la mayoria de
estas personas tienden a cerrarse en su mundo ocultando lo ocurrido al resto de personas.
Connect ofrece una forma de romper esta barrera ofreciendo a los usuarios una herramienta
de comunicacion anénima y una via de desahogo sin tener que enfrentarse al contacto de

forma fisica, punto al que ofrecen reticencia.

Por otro lado, este proyecto supone un gran reto en el ambito tecnoldgico, ya que abarca
diversas areas de estudio de la rama informatica como son: la comunicacion, la seguridad,

la ingenieria del software, el disefio conceptual, el analisis de datos o el Machine Learning.

Otra de las grandes ventajas de este proyecto es que se ha realizado todo el desarrollo
desde cero, utilizando los estandares y las tecnologias mas novedosas que existen a dia de

hoy.

0.3 Alcance del proyecto

El proyecto Connect consta de cuatro subproyectos, cada uno con una funcion clara,
especifica y perfectamente diferenciada de los demas. En esta memoria se tratara de
explicar de forma detallada la aplicacion movil que utilizaran los usuarios que son victimas
de acoso o abuso para ponerse en contacto con expertos que les brinden ayuda. Ademas de
esta aplicacion movil, Connect cuenta también con una aplicacion web destinada a los
psicélogos que se encargaran de ayudar a estas personas. Algo que comparten estas dos
aplicaciones es un Back-end que integra una APl REST, encargada de ofrecer una interfaz
entre sistemas con el fin de obtener datos o generar operaciones sobre esos datos en todos

los formatos posibles. No hay que olvidar tampoco el uso de Machine Learning para la
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creacion de un modelo predictivo que se encargara de clasificar los mensajes de los usuarios

victimas.

0.3.1 Aplicacion mévil para usuarios que sufren acoso o abuso

La aplicacion movil para los usuarios que sufren acoso esta desarrollada tanto para iPhone
como para dispositivos Android. Consta, en primer lugar, de una seccion de registro en la
que el usuario debe crear una cuenta rellenando unos pocos datos que son muy relevantes
para brindarle ayuda. Estos datos no incluyen informacion personal, tan solo informacion
sobre el tipo de problema o la situacion en la que se encuentra el usuario, con el fin de
buscar psicologos expertos en ese campo, siempre garantizando el anonimato de la persona
si esta asi lo desea. Una vez el usuario ya tenga una cuenta se le ofrecera activar el
mecanismo de ocultacion de la aplicacion, que consiste en enmascarar la funcionalidad
real de la aplicacion y mostrar una aplicacion basica no relacionada como, por ejemplo,
una calculadora. De esta forma, si un tercero se hace con el movil de la victima no puede

ver si utiliza Connect porque se mostraria otra aplicacion.

Una vez el usuario inicia sesion en la aplicacion tiene acceso a una lista de psicologos
especializados en su problema concreto. Los psicélogos se muestran en base a un algoritmo
que tiene en cuenta la valoracion media de cada psicologo y la disponibilidad que establece

cada uno.

Los usuarios pueden valorar en todo momento al psicologo con el que se comunican y

también tienen acceso a la media de valoraciones de cada uno de estos.

El chat para la comunicacion con psicologos esta basado en una APl REST robusta y en la

implementacion de un socket para poder realizar comunicaciones en tiempo real.

Los usuarios tienen a su disposicion un botén del panico, que consiste en un mecanismo
salvavidas que enviara la ubicacion del usuario a la policia en caso de que el usuario tenga

la necesidad.

0.3.2 Modelo predictivo con Machine Learning

El proyecto cuenta también con un modelo predictivo entrenado con un conjunto de datos
de datos extraidos de Twitter, que se han clasificado segin su polaridad en positivos,
negativos y neutros. Este modelo se encargara de calcular la polaridad de los mensajes que

envian los usuarios victimas y se utilizara para:
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e Detectar de grado de amenaza que sufre el usuario mediante un analisis de
sentimientos de sus mensajes con el fin de asignar mayor prioridad a los usuarios

que sufren mayor grado de amenaza.

e Reflejar el grado de progreso de un usuario. Esta funcionalidad permite obtener

estadisticas de como un usuario mejora o empeora mientras utiliza la aplicacion.

La creacion del modelo predictivo engloba todos los scripts en lenguaje Python que se han

utilizado para las diversas tareas y pruebas necesarias, como son:

e Seleccion del conjunto de datos.

e Limpieza de datos.

e Entrenamiento de diferentes modelos predictivos.

e Pruebas de validacion cruzada y comparativa de modelos.

e Integracion del modelo predictivo en la aplicacion de usuarios victima.

0.3.3 Aplicacién para psicélogos

La aplicacion destinada a los psicélogos es una parte complementaria de Connect que ha
sido desarrollada por JesUs Garcia Potes y no se tratara en esta memoria, salvo que alguna

parte sea imprescindible para entender el proyecto.

0.3.4 Back-end

Connect cuenta también con un Back-end desarrollado con el fin de crear un sistema de
comunicacion entre las aplicaciones de usuario y de psicélogo de forma efectiva. La
seguridad y la eficiencia han sido dos puntos importantes a tener en cuenta durante el

desarrollo.

El Back-end implementa una AP/ REST encarda de ofrecer una interfaz de programacion de
aplicaciones que se apoya en la arquitectura REST para el desarrollo de aplicaciones en
red. Se pueden realizar todo tipo de consultas mediante estas cuatro operaciones: GET,
POST, PUT y DELETE.

Ademas de la APl REST, el Back-end tiene implementado un socket para realizar
comunicaciones rapidas y en tiempo real entre un usuario y un psicologo. Se ha tenido en
cuenta la seguridad y se ha implementado un middleware para garantizar la comunicacion

de extremo a extremo.
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0.4 Tecnologias utilizadas

Antes de comenzar con la planificacion y el desarrollo de este proyecto, se realizd un

estudio previo de las tecnologias mas modernas, seguras y con mayor soporte.
En este proyecto se utilizan una gran variedad de tecnologias que son muy diferentes entre
si.

e Aplicacion movil para usuarios que sufren acoso o abuso: Consiste en una

aplicacion mavil hibrida desarrollada con tecnologias web, para Android e iOS.

o Ha sido desarrollada con Angular 7 de forma modular utilizando el modelo
vista controlador (MVC) para poder controlar la escalabilidad futura. Angular
es un framework de codigo abierto desarrollado por Google con el objetivo
de crear aplicaciones web dinamicas y modernas. Angular permite crear
aplicaciones interactivas y dinamicas de una sola pagina. Estas aplicaciones
incluyen plantillas con enlaces a los datos, inyeccion de dependencias y
manejo de AJAX de forma nativa y enfocado al uso de APl REST.[12]

Figura 0.4 - Logo de Angular

o Una interfaz web en HTML5, desarrollada con el framework Bootstrap[13]

junto con CSS propio.

HTML LS55

E E Bootstrap

Figura 0.5 - Logo de Figura 0.6 - Logo de Figura 0.7 - Logo de
HTML5 css3 Bootstrap
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e Andlisis de Datos y Machine Learning: Engloba el software necesario para

seleccionar un conjunto de datos de entrenamiento y un algoritmo de prediccion

basado en el analisis de sentimientos:

o La totalidad de este software ha sido desarrollado con Python 3.6. Python es

una herramienta computacional poderosa utilizada para resolver tareas

complicadas en el area de finanzas, economia, ciencia de los datos y Machine

Learning. Python cuenta también con una gran y activa comunidad de

personas que se encargan de mejorar esta herramienta y de crear librerias

utiles para el analisis de datos y Machine Learning.[14]

P python

Figura 0.8 - Logo de Python

o Algunas librearias que se han utilizado para este proyecto son las siguientes:

Numpy: Proporciona una estructura de datos de matriz que tiene
algunos beneficios sobre las listas nativas de Python. Proporciona
potentes estructuras de datos, como las matrices

multidimensionales.[15]

Pandas: Cuenta con estructuras de datos que necesarias para limpiar
los datos en bruto y que sean aptos para el analisis, el procesado y la

visualizacion de datos de forma sencilla.[16]

NLTK: Es un conjunto de bibliotecas y herramientas para el
procesamiento del lenguaje natural (PLN). Permite realizar multiples

tareas relacionadas con el analisis de texto.[17]

Scikit-learn: Es una biblioteca de Machine Learning que ofrece una
serie de algoritmos de clasificacion, regresion, clustering y reduccion

de dimensionalidad, para desarrollar modelos predictivos.[18]

Joblib: Es una herramienta muy Util para exportar y cargar modelos

predictivos en Python.[19]
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Back-end: Hace referencia a la parte del desarrollo web que se encarga de toda la
légica y de la comunicacion entre las aplicaciones del lado del cliente. Ha sido

desarrollado con las siguientes tecnologias:

o Node.js: Es un entorno que utiliza JavaScript de lado del servidor de forma

asincrona y con una arquitectura orientada a eventos.[20]

Node.js Server
Request

Request

POSIX
Async
Threads

Event
Loop

Non-

Requests blocking 10

I—-) Single

Requests Thread

—

° Thread Processing e Thread Waiting

Figura 0.9 - Diagrama de un servidor Node.js

S 3 B

o Express: Es un framework para Node. js que sirve para crear aplicaciones web

de forma minimalista y flexible en poco tiempo, ya que proporciona
funcionalidades como enrutamiento, opciones para gestionar sesiones vy

cookies.[21]

Socket.l0: Es una libreria de JavaScript para Node.js que permite una
comunicacion bidireccional en tiempo real entre cliente y servidor.[22] Se
basa principalmente en websockets pero también puede usar otras
alternativas como sockets de Adobe Flash, JSONP polling o long polling en
AJAX, seleccionando la mejor alternativa para el cliente en tiempo de

ejecucion.[23]

MongoDB: Es una base de datos NoSQL orientada a documentos. Esto significa
que, en lugar de guardar los datos en registros, guarda los datos en
documentos. Estos documentos son almacenados en BSON, que es una

representacion binaria de JSON.[24]
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1. Estado del arte

1.1 Descripcion del problema

Las aplicaciones mdviles son programas informaticos creados para que las personas puedan
acceder a diversas tareas mediante dispositivos moviles. El futuro de las apps moviles esta
en auge, ya que en el ano 2017 se estimaron alrededor de 268.000 millones de descargas
en aplicaciones maviles. El ranking europeo de descargas de apps mdviles esta encabezado
por Espana, ya que usar una aplicacion movil es mas rapido, ameno e interactivo que un
ordenador. En la sociedad es comun el uso del teléfono movil y hoy en dia los smartphones
se han convertido en un tercer brazo, por lo que es ldégico que haya aumentado el uso de

las apps maviles.[25]

En relacion al proyecto, en los Ultimos anos han surgido un gran niUmero de aplicaciones
encargadas de poner en contacto a usuarios con expertos, que pueden ir desde psicélogos,
médicos y hasta abogados. La principal diferencia de esta forma de interaccionar, frente a
las relaciones cotidianas, es la sencillez y rapidez, pues vivimos en un mundo globalizado

en el que cada segundo es valorado de forma incalculable.

Muchas de estas aplicaciones estan destinadas Unicamente a proporcionar un canal de
comunicacion a personas que sufren diversos problemas de acoso o abuso. Estas
aplicaciones surgen para cubrir la necesidad que tienen estas personas de ponerse en

contacto con expertos de forma facil y rapida.[26]

Muchas de estas victimas sufren en silencio porque no se atreven a denunciar su situacion
ni a ponerse en contacto con un experto por miedo a sufrir represalias o sentirse senaladas
por la sociedad. Esto ocasiona que el problema se interiorice en la persona y que cuando
se atreva a dar el paso el problema ya este interiorizado y sea mucho mas dificil de

solucionar.[27]

Las aplicaciones que ofrecen ayuda de forma online constituyen una alternativa rapida y
sencilla para solicitar ayuda y denunciar la situacién en la que viven estas personas. El auge
de las aplicaciones moviles en el campo de la psicologia ha supuesto una revolucion a la
hora de establecer canales de comunicacion alejados de las vias tradicionales. Ya no es
necesario acudir a una consulta fisicamente, ya que estas aplicaciones suponen el

establecimiento de consultas rapidas, anonimas y eficaces. [25]
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Haciendo una investigacion del uso de los teléfonos en los menores espanoles, se concluyo
que el nUmero de nifios que tienen un smartphone es cada vez es mayor, y que cada ano la
edad en la que lo adquieren es mas baja. Sin entrar en detalle de si se trata de un punto
negativo o positivo, se observa que la mejor forma de llegar a este publico era mediante
el uso de smartphones, ofreciéndoles una app que permita ponerse en contacto con

expertos de forma anénima.[28]

Teniendo el punto de entrada de los usuarios claro, la parte de los psicologos no podria ser
otra que un chat para comunicarse con estos usuarios, ofreciéndoles una forma sencilla,
rapida y eficaz de poder ayudar a estas personas. Este canal de comunicacion debe ser una
aplicacion web, donde el psicélogo pueda manejar en todo momento, el nUmero de usuarios
con los que puede trabajar y donde existe un panel de notas para anotar toda la informacion

del usuario, por si en algin momento decide, traspasar el usuario a otro psicologo.

Un punto a tener en cuenta en este tipo de aplicaciones es el analisis de datos para sacar
conclusiones relevantes y la inteligencia artificial para mejorar la experiencia que se puede
brindar a los usuarios. Por este motivo, se plantea utilizar un modelo predictivo basado en
el analisis de sentimientos que se encargue de predecir la polaridad de los mensajes que
envia un usuario para asignar mayor prioridad a usuarios que sufren problemas mas graves
y para reflejar el grado de progreso de un usuario desde que utilizo la aplicacion por

primera vez.

El analisis de sentimientos es el campo de estudio que analiza las opiniones, sentimientos,
evaluaciones, actitudes y emociones de las personas a partir del lenguaje escrito. Es una
de las areas de investigacion mas activas en el procesamiento del lenguaje natural y
también es ampliamente estudiada en mineria de datos, mineria web y mineria de
texto.[29] La creciente importancia del analisis de sentimientos coincide con el
crecimiento de las redes sociales como Twitter, las resefas, los debates en los foros y los
blogs. Por primera vez en la historia humana, ahora tenemos un gran volumen de datos

grabados en forma digital para su analisis.[30]
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1.2 Analisis de la competencia

En los ultimos anos han surgido una gran variedad de aplicaciones encargadas de poner en

contacto a usuarios, que sufren diversos problemas, con expertos, que pueden ir desde

psicélogos, médicos hasta abogados. Estas aplicaciones ofrecen una buena alternativa a

esas personas que, por miedo o vergilienza, no son capaces de denunciar la situacion que

viven.

Entre estas caben destacar las siguientes:

1.

Psonrie: Es un servicio de orientacion psicoldgica online y completamente anénimo,
especializado en problemas del dia a dia. Permite poner en contacto a un usuario
con un psicologo profesional cuando lo necesite. Esta disponible tanto para Android

como para i0S.[31]

Psicoglobal: Es una aplicacion destinada a la terapia psicologica online en general.

Es util para pacientes que se han trasladado o viajan frecuentemente.[32]

Ypsihablamos: Este servicio ofrece psicologia online de calidad. Los usuarios, en

primer lugar, explican su problema y se les asigna un psicologo especializado.[33]

Workingminds: Es un servicio que ofrece la posibilidad de realizar videollamadas

con un psicologo de forma flexible y econémica.[34]

. Andrea.: Es una aplicacion que proporciona al usuario la posibilidad de alertar de

forma anonima situaciones de acoso escolar.

mediQuo: Es una aplicacion que dispone de varias salas de chat grupales para

comunicarse con médicos y especialistas. Tiene un propdsito general.[35]

B-resol: Esta aplicacion ofrece una solucion para luchar contra el acoso, el
ciberbullying, los trastornos alimentarios y otros problemas que afectan a los

adolescentes.[36]

ZeroAcoso: Es una herramienta basada en la comunicacion online de forma anénima

y confidencial que hace posible abordar el problema que supone el acoso escolar.[37]

Kitestring: Es una aplicacion que se encarga de vigilarte cuando estas fuera y de

alerta a tus amigos si no respondes.[38]

A continuacion, se adjunta una tabla comparativa de estas aplicaciones en la que se

muestran las caracteristicas principales de cada una de ellas:



Tabla 1.1 - Comparativa 1 de aplicaciones
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Aplicacion Funcionalidad ED G Anonimato | Ocultacién bl I;J:ghcilr?e
P accion objetivo g
Learning
Psonrie Or] entacion p51colcl)g1'ca Paliativa Si No Genérico No
online de forma anonima
Psicoglobal Terap1a psicologica Paliativa No No Genérico No
online en general
Vpsihablamos Psuf:ologla online de Paliativa No No Genérico No
orma general
Videollamadas con un
Workingminds psicélogo de forma Paliativa No No Genérico No
flexible y econémica
Alertar de forma
Andrea. anoénima de acoso Preventiva Si No Especifico No
escolar
Chats grupales para
MediQuo comunicarse con Paliativa No No Genérico No
médicos y especialistas
B-resol Enfocada a combatir el Preventiva Si No Especifico No
acoso escolar
Combatir el acoso
ZeroAcoso escolar de forma Preventiva Si No Especifico No
andnima
Kitestring Vigilarte st estas fuera y Preventiva No Via SMS Especifico No
alertar si no respondes
Comunicacion con
Connect psicologos especificos de Paliativa Si Si Especifico Si
forma andnima y segura




Tabla 1.2 - Comparativa 2 de aplicaciones
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Deteccion | Colaboracion | Colaboracion .
Aplicacion de entre guiada entre Consulta Consulta SEAEHES
. .. i telefonica | videollamada | instantaneas
intrusion expertos usuarios
Psonrie No No No Si Si Si
Psicoglobal No No No Si Si No
Vpsihablamos No No No Si Si No
Workingminds No No No Si Si No
Andrea. No No No No No Si
MediQuo No No No No No Si
B-resol No No Si No No Si
ZeroAcoso No No No No No Si
Kitestring No No No No No Si
Connect Si Si Si No No Si
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1.3 Diferencias y mejoras frente otras soluciones

Connect es una aplicacion desarrollada especificamente para las personas que sufren acoso

escolar o violencia de género. Proporciona una comunicacion rapida, segura y especifica

para cada usuario.

Las principales diferencias que suponen una mejora en el uso de Connect frente a otras

aplicaciones son:

1.

El anonimato: No se utilizan el nombre y apellidos de la victima ni otros datos

personales.

Tratamiento paliativo y preventivo: Muchas de las herramientas listadas ofrecen un

tratamiento preventivo o paliativo, mientras que las preventivas excluyen a todas
las personas que ya estan sufriendo el problema, la realidad es que esto no deberia
ocurrir e intentar frenarlo es una buena medida. Las aplicaciones paliativas se
centran en curar un problema arraigado queremos poder solucionar el problema

antes de que tenga consecuencias devastadoras para el usuario.

Aplicacion enfocada a un publico especifico: Esta destinada al bullying y a la

violencia de género. La gran mayoria de aplicaciones se centran en prevenir el
problema, pero no en el publico que ya ha sufrido cualquier acoso o abuso, dejando

excluidas a estas personas.

Ocultacion: Enmascarado de la funcionalidad principal de la aplicacion mediante una

calculadora que activa la aplicacion con un cédigo secreto.

Colaboracion entre psicologos: Para una mayor disponibilidad, Connect tiene un

panel de notas que asigna a cada usuario para que los psicologos pueden dejar

reflejada la informacion relevante del usuario.

Precio: El resto de aplicaciones ofrecen sus servicios facturando a los usuarios las
sesiones que realizan, mientras que Connect dispone de psicélogos especializados,
que se ofrecen de forma altruista empleando parte de su tiempo en sesiones, de

esta forma el psicologo obtiene la marca de psicologo Connect.

Boton del panico: Dispone de un mecanismo que se encarga de obtener la

localizacion de la victima y enviarsela a la policia, en caso de que esta esté en

peligro.
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8. Inteligencia artificial para mejorar el servicio: Connect cuenta con un modelo

predictivo de Machine Learning orientado a mejorar la calidad del servicio. Este

modelo se encarga de:

a. Detectar el grado de amenaza que sufre el usuario mediante un analisis de
sentimientos que se aplica a sus mensajes con el fin de asignar mayor

prioridad a los usuarios que sufren mayor grado de amenaza.

b. Reflejar el grado de progreso de un usuario mediante un analisis de
sentimientos de sus mensajes. Ofrece estadisticas de como un usuario mejora

o empeora mientras utiliza la aplicacion.

También existen algunas funcionalidades con las cuales Connect no cuenta. Muchas de ellas
seran integradas en el futuro y otras no se incluiran, porque el objetivo de Connect esta
alejado de la funcion que realizan dichas aplicaciones. Hay una serie de aplicaciones como
Nerea, B-resol y Zero-acoso que se centran en la prevencion del problema, algo muy
diferente a la funcion de Connect, que trata de resolverlo una vez este se ha producido.
La idea de Connect, en un futuro, es evolucionar hacia un tratamiento preventivo y

paliativo, pero se ha considerado que inicialmente el tratamiento paliativo es prioritario.
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2. Planificacion

A continuacién, se describe detalladamente la planificacion que se ha llevado a cabo
durante el desarrollo del proyecto, mostrando la planificacion inicial y planificacion final

junto con los cambios llevados a cabo durante el desarrollo.

Inicialmente para realizar la planificacion se dividio el proyecto en pequehas tareas, con
un tiempo y unos recursos estimados para llevarlas a cabo y se establecieron las

circunstancias para considerar las tareas terminadas.

Para estimar la planificacion se empled la metodologia Kanban. Se dividid el proyecto en
diversas tareas, para cada una de las cuales se estimo el valor o grado de importancia, el
tiempo de trabajo, los recursos necesarios, la dependencia con otras tareas y las pruebas

de aceptacion necesarias.
Las asignaciones que se establecieron fueron las siguientes:

e Recursos humanos: El proyecto se realizé en compafhia de Jesus Garcia Potes, por lo

que la asignacion de recursos humanos fue dividida entre ambos, donde cada uno
realizé una parte independiente, que en conjunto se complementaban dando lugar
a Connect.

e Recursos materiales: Los recursos materiales necesarios para realizar el proyecto

son los siguientes:

o Un PC con Ubuntu que se utilizd para desarrollar las aplicaciones que
conforman Connect y realizar baterias de tests.

o Un Smartphone con un sistema operativo Android para realizar todas las
pruebas necesarias de la aplicacion orientada a los usuarios que sufren acoso
o abuso.

o Un iPhone para instalar la aplicacion desarrollada en iOS y poder probar la
aplicacion orientada a los usuarios que sufren acoso o abuso.

o Una Raspberry configurada como servidor para alojar el Back-end y permitir
las conexiones remotas.

e Asignacion del tiempo: La asignacion del tiempo se realizo teniendo en cuenta que

las personas que se encargaron de la realizacion del proyecto no disponen de

demasiado tiempo, al ser estudiantes, como un trabajador normal.
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2.1 Planificacion inicial

Tabla 2.1 - Tarea 1: Investigacion Inicial

T1. Investigacion Inicial 5 dias

Descripcion:

Consiste en realizar un analisis de la problematica que supone el acoso y el abuso
y analizar las soluciones que existen actualmente valorando cada una de estas de

forma objetiva.

Recursos:

Internet.

Criterios de aceptacion:

Se recopilaran datos de los casos de acoso y de abuso que se producen en Espafa,
asi como también estadisticas donde se recoja como se producen estos casos y

porque las personas no se atreven a denunciarlo.

Tabla 2.2 - Tarea 2: Busqueda y analisis de las soluciones existentes

T2. Busqueda y analisis de las soluciones existentes 8 dias

Descripcion:

Recopilacion de informacion sobre aplicaciones de psicologia. Se ha de realizar una
tabla comparativa entre las distintas aplicaciones que cubren esta necesidad con

las caracteristicas mas relevantes e innovadoras de cada una.

Recursos:

Internet.

Criterios de aceptacion:
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Se estudiaran todas las aplicaciones que ofrezcan ayuda a personas de forma online
sin importar que sean para un fin general como la psicologia general o para uno

especifico como el acoso y el abuso.

Tabla 2.3 - Tarea 3: Disefio tedrico de la funcionalidad del proyecto

T3. Disefio tedrico de la funcionalidad del proyecto

Descripcion:

Con los datos recopilados sobre las aplicaciones disponibles en el mercado se
realizara una seleccion de las caracteristicas principales que ha de tener una
aplicacidon de psicologia paliativa enfocada a el acoso escolar y la violencia de

género.

Recursos:
Recopilacion de informacion de otras aplicaciones.

Criterios de aceptacion:

Las funcionalidades que se han de implementar en el proyecto son las
caracteristicas principales de aplicaciones de psicologia paliativas que se puedan

anadir de forma viable en un plazo de 8 meses.

Tabla 2.4 - Tarea 4: Asignacion de recursos

T4. Asignacion de recursos 2 dias
Descripcion:

Se establecera una asignacion de los recursos necesarios para realizar el proyecto.
Los principales recursos que se han de tener en cuenta son: recursos humanos,

recursos materiales, asignacion del tiempo.

Recursos:

Recursos humanos, recursos materiales.
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Criterios de aceptacion:

En la asignacion de recursos humanos se buscaran personas cualificadas y con
experiencia en la realizacion de proyectos de desarrollo de aplicaciones maoviles.
Para la asignacion de recursos materiales se tendra en cuenta los recursos
necesarios para el desarrollo del proyecto. En la asignacion del tiempo se realizara
un horario de trabajo por cada miembro del equipo.

Tabla 2.5 - Tarea 5: Analisis y seleccion de tecnologias.

T5. Andlisis y seleccion de tecnologias.

Descripcion:

Se realizara un analisis de las diferentes tecnologias que permitan implementar las
funcionalidades del proyecto, asi como las adaptaciones oportunas para cumplir
con los requisitos. Se procedera a buscar las tecnologias que mejor se ajusten a los

requisitos.
Recursos:

Entorno de desarrollo para realizar pruebas, busquedas por internet y foros de

desarrollo.
Criterios de aceptacion:

Se considerara realizada esta tarea, una vez que se establezcan las tecnologias que
mejor se ajusten para la posterior implementacion de la arquitectura deseada,
sera necesario realizar una tabla comparativa para verificar que se han escogidos

las tecnologias mas ventajosas.
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Tabla 2.6 - Tarea 6: Aprendizaje de las tecnologias

T6. Aprendizaje de las tecnologias

Descripcion:

Una vez seleccionadas las tecnologias necesarias para la consecucion del proyecto,
se investigaran dichas tecnologias en mayor profundidad, se debe adquirir
conocimiento de las mismas para la posterior realizacion del proyecto. También se
realizaran unos pequenos programas para encaminar dichas tecnologias hacia la

consecucion del proyecto.
Recursos:

Documentacién de cada una de las tecnologias y entorno de desarrollo para realizar

pequenas implementaciones.
Criterios de aceptacion:

Se considerara realizada esta tarea, una vez que se establezcan las tecnologias que
mejor se ajusten para la posterior implementacion de la arquitectura deseada,
sera necesario realizar una tabla comparativa para verificar que se han escogidos

las tecnologias mas ventajosas.

Tabla 2.7 - Tarea 7: Definicion de los objetivos del proyecto

T7. Definicion de los objetivos del proyecto

Descripcion:

Una vez se conozcan bien las tecnologias necesarias para la consecucion del
proyecto, se especificaran cuales son los objetivos que debe cumplir el proyecto

asi como también el plazo de consecucion de estos.

Recursos:
Recursos humanos, recursos materiales y asignacion del tiempo.

Criterios de aceptacion:
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Se finalizara esta tarea en el momento en el que se defina con precision los
objetivos y la forma de cumplir los mismos. Se realizara una documentacion
detallada reflejando todos los objetivos especificados, asi como los criterios de

aceptacion de estos.

Tabla 2.8 - Tarea 8: Disefio de la arquitectura

T8. Disefo de la arquitectura 8 dias

Descripcion:

Se realizara un estudio de diferentes modelos de arquitectura y las ventajas que
suponen unos frente a otros y posteriormente se definira una arquitectura que sea

acorde y se ajuste a los objetivos del proyecto.

Recursos:
Internet, tecnologias seleccionadas, manuelas de desarrollo de software

Criterios de aceptacion:

Se escogeran como validas todas las posibles arquitecturas que se adapten a los
objetivos del proyecto y se finalizara esta tarea en el momento en que se tenga
disefada una arquitectura que supera las pruebas necesarias de aceptacion.
Ademas se debe documentar dicha arquitectura de forma que se pueda entender

perfectamente en el futuro.
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Tabla 2.9 - Tarea 9: Pruebas con API REST

T9. Pruebas con API REST 12 dias

Descripcion:

Se realizaran una serie de implementaciones con una AP/ REST con la finalidad de
entender su funcionamiento y los modelos de datos que se utilizan. Después se

realizaran pruebas con un cliente basico.

Recursos:

Entorno de desarrollo para realizar las pruebas.

Criterios de aceptacion:

Se dara por finalizada la tarea después de evaluar las implantaciones desarrolladas
en la APl REST y comprobar que se comprende correctamente el uso de APIs y se

dispone de los conocimientos necesarios sobre su uso.

Tabla 2.10 - Tarea 10: Requisitos de la aplicacion de usuarios victimas

T10. Requisitos de la aplicaciéon de usuarios victimas

Descripcion:

Se estudiaran los requisitos que debe tener la aplicacion destinada a las victimas
de acoso y abuso para ofrecer a esas una solucion paliativa, segura y anonima. Es
importante que la aplicacion también sea sencilla de utilizar y agradable para la

vista.

Recursos:

Informacion sobre el acoso escolar y la violencia de género y guias de disefo.

Criterios de aceptacion:
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Se aceptaran todos aquellos criterios que, tras analizar exhaustivamente, sean
viables y ofrezcan funcionalidad real de la aplicacion, asi como un factor de

diferenciacion frente a otras aplicaciones.

Tabla 2.11 - Tarea 11: Desarrollo de la aplicaciéon de usuarios victimas

T11. Desarrollo de la aplicacion de usuarios victimas 20 dias

Descripcion:

Consistira en la fase de desarrollo de la aplicacion destinada a las victimas de acoso
y abuso. Se implementaran todos los requisitos establecidos en la fase anterior y

se finalizara con una version estable de la aplicacion.

Recursos:
Entorno de desarrollo, iPhone y smartphone Android.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya concluido con el desarrollo
de la aplicacidon y se compruebe que se han contemplado todos los requisitos

establecidos anteriormente.

Tabla 2.12 Tarea 12: Requisitos del Back-end

T12. Requisitos del Back-end 4 dias
Descripcion:

Se estudiaran los requisitos que debe tener el Back-end que se encargara de
centralizar las comunicaciones entre las aplicaciones de usuario y psicologo. Es
importante realizar una documentacion exhaustiva de como se ha de implementar

este sistema.

Recursos:

Manual de Node.js
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Criterios de aceptacion:

Se aceptaran todos aquellos criterios que, tras analizar exhaustivamente, sean

viables y ofrezcan funcionalidad real al Back-end.

Tabla 2.13 Tarea 13: Creacion y configuraciéon de un servidor

T13. Creacion y configuracion de un servidor

Descripcion:

Consiste en la creacion de un servidor que este expuesto de forma remota para
poder integral en el Back-end. Se realizaran las configuraciones oportunas para

garantizar la seguridad.

Recursos:

Raspberry Pi 3.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya concluido con la creacién y
configuracion de un servidor a partir de una Raspberry Pi. El servidor ha de ser

seguro.

Tabla 2.14 - Tarea 14: Desarrollo del Back-end

T14. Desarrollo del Back-end 20 dias

Descripcion:

Consistira en la fase de desarrollo del Back-end. Se creara una aplicacion utilizando
Node.js y las librearias que sean necesarias para garantizar que el Back-end sea

robusto y seguro.

Recursos:

Raspberry Pi 3y Node.js.
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Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya concluido con el desarrollo
del Back-end y se compruebe que se han contemplado todos los requisitos

establecidos anteriormente.

Tabla 2.15 - Tarea 15: Creacion de la APl REST

T15. Creacion de la APl REST 12 dias

Descripcion:

Consistira en la implementacion de una API REST utilizando la librearia express. Se
disefara un middleware que ofrezca seguridad y diferentes endpoints para obtener

datos desde las aplicaciones del cliente.

Recursos:

Entorno de desarrollo.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya concluido con el desarrollo
de una API REST robusta y segura que garantice la correcta comunicacion entre en

Back-end y las aplicaciones del cliente.

Tabla 2.16 - Tarea 16: Implementaciéon de un socket para las comunicaciones en tiempo real

T16. Implementacion de un socket para las comunicaciones

10 dias
en tiempo real

Descripcion:

Consistira en la implementacion de un socket utilizando la librearia Socket.lO. Se
disefara un middleware para garantizar la seguridad y se utilizaran diferentes
endpoints para comunicar en tiempo real la aplicacion de los usuarios con la

aplicacion de los psicélogos.

Recursos:
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Entorno de desarrollo.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya concluido con el desarrollo
de una comunicacion en tiempo real que sea robusta y segura, garantizando la
correcta comunicacion entre la aplicacion de los usuarios con la aplicacion de los

psicologos.

Tabla 2.17 - Tarea 17: Busqueda de un conjunto de datos para entrenar un modelo predictivo

T17. Busqueda de un conjunto de datos para entrenar un

modelo de Machine Learning

Descripcion:

Consistira en buscar un conjunto de datos constituido por oraciones en los que se
clasifique la polaridad de cada una de estas. Se analizaran varias fuentes de datos

en busca de un conjunto que sea valido.

Recursos:
Datasets de Internet.

Criterios de aceptacion:

Los datos deben ser suficientes y tener un alto grado de calidad para asegurar el
funcionamiento de los algoritmos predictivos que se realizaran posteriormente. Se

valorara el tamano del conjunto de datos y la calidad de este.
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Tabla 2.18 - Trea 18: Limpieza del conjunto de datos seleccionado

T18. Limpieza del conjunto de datos seleccionado

Descripcion:

Se realizaran una serie de scripts en Python para cargar el conjunto de datos
seleccionado y aplicar diversas tareas de limpieza sobre este. Por ejemplo se han
de eliminar datos duplicados y asegurar que el conjunto esté correctamente

balanceado.

Recursos:

Dataset, Python.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya concluido con la limpieza
del conjunto de datos y se haya comprobado que el conjunto es apto para entrenar
modelos predictivos.

Tabla 2.19 - Tarea 19: Analisis de los diferentes algoritmos de Machine Learning

T19. Analisis de los diferentes algoritmos de Machine Learning 5 dias

Descripcion:

Se realizara un estudio de los diferentes algoritmos de Machine Learning que
existen y sus ventajas frente a otro y se haran pequeias implementaciones para

probar cada uno de los modelos.

Recursos:

Dataset, Python.

Criterios de aceptacion:
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Se considera terminada esta fase una vez que se hayan encontrado los mejores
algoritmos predictivos para el conjunto de datos seleccionado anteriormente. Se
estableceran métricas que permitan medir la precision de cada uno de los modelos

predictivos.

Tabla 2.20 - Trea 20: Entrenamiento de diferentes modelos predictivos

T20. Entrenamiento de diferentes modelos predictivos

Descripcion:

Se entrenara cada uno de los modelos seleccionados en la fase anterior con el
conjunto de datos y se crearan distintos modelos predictivos que establezcan la

polaridad de una oracion.

Recursos:
Dataset, Python.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se hayan generado los modelos
predictivos para cada uno de los algoritmos seleccionados en la fase anterior. Se
calculara la polaridad de varias oraciones para comprobar que todos ellos

funcionan bien.

Tabla 2.21 - Tarea 21: Pruebas de validacion cruzada

T21. Pruebas de validacién cruzada 4 dias

Descripcion:

Se realizaran pruebas de validacion cruzada para evaluar los resultados de los
modelos predictivos y garantizar que los resultados estadisticos son independientes

de la particion entre los datos de entrenamiento y los prueba.

Recursos:
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Dataset, Python.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se hayan realizado todas las pruebas
de validacion cruzada en cada uno de los diferentes modelos predictivos que hayan
sido seleccionados.

Tabla 2.22 - Tarea 22: Seleccion del mejor modelo predictivo

T22. Seleccion del mejor modelo predictivo

Descripcion:

Con las pruebas de validacion cruzada realizadas anteriormente se recopilaran
resultados de diferentes métricas para elegir el modelo predictivo que mejor

resultado ofrezca.

Recursos:

Dataset, Python.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya seleccionado un Unico
modelo predictivo que proporcione el mayor grado de acierto frente al resto de
modelos.

Tabla 2.23 - Tarea 23: Integracion del modelo predictivo

T23. Integracion del modelo predictivo

Descripcion:

Esta tarea consistira en la integracion del modelo predictivo en el Back-end de
forma que se aplique una prediccion de la polaridad en los mensajes que envian

los usuarios victimas para reflejar en la aplicacion del psicologo su polaridad y

realizar otras operaciones de interés posteriormente.
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Recursos:
Back-end, modelo predictivo.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya integrado perfectamente el
modelo predictivo en el Back-end y se compruebe que calcula la polaridad de los

mensajes correctamente.

Tabla 2.24 - Tarea 24: Evaluacion de la aplicacion destinada a usuarios que sufren acoso o abuso.

T24. Evaluaciéon de la aplicacion destinada a usuarios que

3 dias
sufren acoso o abuso.

Descripcion:

Esta tarea consistira en la evaluacion de la aplicacion destinada a usuarios victimas
para comprobar el correcto funcionamiento. Se aplicaran tests unitarios para
comprobar que cada uno de los modulos desarrollados funciona correctamente

segun lo esperado.

Recursos:
Entorno de pruebas, iPhone, Smartphone Android.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya evaluado la totalidad del
software desarrollado y se haya detectado cada error y documentado

correctamente para solucionarlo posteriormente.
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Tabla 2.25 - Tarea 25: Correccion de errores en la aplicacion.

T25. Correccion de errores en la aplicacion destinada a

usuarios que sufren acoso o abuso.

Descripcion:

Esta tarea consistira en la correccion de cada uno de los errores detectados en la

fase anterior en la aplicacion destinada a los usuarios victimas.

Recursos:

Entorno de pruebas, iPhone, smartphone Android.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se hayan corregido todos los errores
detectados en la totalidad del software desarrollado y se haya garantizado su

correcto funcionamiento

Tabla 2.26 - Tarea 26: Evaluacion mediante tests unitarios del Back-end

T26. Evaluacion mediante tests unitarios del Back-end 3 dias

Descripcion:

Esta tarea consistira en la evaluacion del Back-end para comprobar el correcto
funcionamiento. Se aplicaran tests unitarios para comprobar que cada uno de los

modulos desarrollados funciona correctamente segun lo esperado.

Recursos:

Entorno de pruebas.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya evaluado la totalidad del
software y se haya detectado cada error y documentado correctamente para

solucionarlo posteriormente.
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Tabla 2.27 - Tarea 27: Correccion de errores en el Back-end

T27. Correccion de errores en el Back-end i

Descripcion:

Esta tarea consistira en la correccion de cada uno de los errores detectados en la

fase anterior en el Back-end.

Recursos:

Entorno de pruebas.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se hayan corregido todos los errores
detectados en la totalidad del software desarrollado y se haya garantizado su

correcto funcionamiento.

Tabla 2.28 - Tarea 28: Despliegue del software

T28. Despliegue del software

Descripcion:

En esta fase se desplegara todo el software desarrollado para su puesta en

produccion.

Recursos:

Raspberry Pi, iPhone, smartphone Android.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya puesto en produccion todo
el software desarrollado anteriormente y se compruebe que este funciona segin

lo esperado.
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Tabla 2.29 - Tarea 29: Manual de uso de la aplicacion de usuarios victimas

T29. Manual de uso de la aplicacion de usuarios victimas

Descripcion:

Se realizara un manual de uso de la aplicacion destinada a los usuarios que son
victimas de acoso y de abuso donde se explique de forma detallada como utilizar

la aplicacion y que ventajas ofrece esta.

Recursos:

Software desarrollado.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya concluido el manual donde
se recoja como utilizar la aplicacion, las caracteristicas de esta, y que ventajas

ofrece frente a otras aplicaciones.

Tabla 2.30 - Tarea 30: Métricas y sistemas de evaluacién futura

T30. Métricas y sistemas de evaluacion futura

Descripcion:

Definicion de posibles métricas de parametros para mejorar la mantenibilidad del
software sabiendo en que puntos podria mejorar y la definicion de las medidas que

se tomaran para afrontar las dificultades.

Recursos:

Software desarrollado.

Criterios de aceptacion:

Se considera terminada esta fase una vez que se haya documentado dicha

informacion, incluyendo las posibles mejoras o formas de afrontar las dificultades.
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La estimacion inicial es que el proyecto requiere entorno a unos 211 dias de trabajo para
ser realizado completamente. Se comenzd el proyecto en la fecha 01/11/2018 y se
concluyo en 29/06/2019. Seguidamente en la tabla 2.31 se muestran las tareas con sus
respectivas fechas de inicio y finalizacion, y en la figura 2.1 se muestra el diagrama de

Gantt con la planificacion inicial del proyecto.

Tabla 2.31 - Planificacion inicial

Actividad Duracion (dias) Fecha de inicio Fecha de fin
T1 5 01/11/2018 06/11/2018
T2 8 07/11/2018 15/11/2018
T3 6 16/11/2018 22/11/2018
T4 2 23/11/2018 25/11/2018
T5 10 26/11/2018 06/12/2018
T6 15 07/12/2018 22/12/2018
T7 8 23/12/2018 31/12/2018
T8 8 01/01/2019 09/01/2019
T9 12 10/01/2019 22/01/2019
T10 4 23/01/2019 27/01/2019
T11 20 28/01/2019 17/02/2019
T12 4 18/02/2019 22/02/2019
T13 3 23/02/2019 26/02/2019
T14 20 27/02/2019 19/03/2019
T15 12 20/03/2019 01/04/2019
T16 10 02/04/2019 12/04/2019
T17 5 13/04/2019 18/04/2019
T18 6 19/04/2019 25/04/2019
T19 5 26/04/2019 01/05/2019



T20
T21
T22
T23
T24
T25
T26
T27
T28
T29
T30

Total

2.2 Planificacion final

12

211
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08/05/2019

13/05/2019

17/05/2019

22/05/2019

26/05/2019

30/05/2019

03/06/2019

07/06/2019

10/06/2019

23/06/2019

01/11/2018

07/05/2019

12/05/2019

16/05/2019

21/05/2019

25/05/2019

29/05/2019

02/06/2019

06/06/2019

09/06/2019

22/06/2019

29/06/2019

29/06/2019
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Al concluir el proyecto la planificacion que se establecio inicialmente no se pudo cumplir

de forma rigurosa ya que en algunos casos se necesité mas tiempo y en otros sobraba tiempo

realmente. Pero en la consecucion del proyecto la planificacion fue muy bien estimada ya

que el tiempo total se aproximo al tiempo estimado inicialmente.

Como conclusion, la planificacion inicial en conjunto se ha realizado correctamente y se

ha ajustado a la realidad, porque la planificacion final solamente ha aumentado 6 dias el

tiempo estimado para la finalizacion del proyecto. El tiempo que ha trascurrido desde el

inicio hasta el final del proyecto es de 217 dias.

A continuacion, una tabla con los desfases en la planificacion.



Tabla 2.32 - Desfase en la planificacion

Actividad Duracion inicial Desfase (dias) Duracion final
(dias) (GEN)
T2 8 6
T3 6 6
T4 2 3
T5 10 10
T6 15 11
T7 8 8
T8 8 10
T9 12 12
T10 4 4
T11 20 19
T12 4 4
T13 3 5
T14 20 20
T15 12 11
T16 10 10
T17 5 5
T18 6 9
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T26

T28
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.z

2.3 Diagramas de Gantt para la planificacion

27/10/2018
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Figura 2.1 - Diagrama de Gantt para la planificacion inicial
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Planificacion final
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Figura 2.2 - Diagrama de Gantt para la planificacion final
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3. Requisitos

El objetivo principal del proyecto es desarrollar un canal de comunicacion entre las victimas
que sufren acoso escolar o violencia de género y los psicologos especializados en estos
problemas que puedan brindar ayuda a estas personas. Para lograr este objetivo son
necesarios una serie de requisitos, que van desde las necesidades de los posibles usuarios
hasta las especificaciones que debe cumplir el software a desarrollar para satisfacer dichas

necesidades.

Los requisitos que debe de tener el sistema se dividen principalmente en dos categorias:
3.1 Requisitos funcionales

El software desarrollado tiene que cumplir una serie de especificaciones en forma de
requisitos para poder cumplir los objetivos necesarios. Estos requisitos representan las
funcionalidades que ha de tener el sistema para que cubra las necesidades de todos los
posibles clientes y les ofrezca la mejor experiencia de uso posible. En la tabla 3.1 se

muestran los requisitos funcionales:

Tabla 3.1 - Requisitos funcionales

Numero Requerimiento Prioridad

T Inicio de sesidén seguro basado en JSON Web :
Token y un middleware.

RF2 Funcion de auto camuflaje para ocultar la :
funcionalidad real de la aplicacion.

- Posibilidad de que usuario pueda borrar todos .
sus datos si asi lo desea.

RF4 Posibilidad de elegir a los psicologo con los que 4
se desea hablar.

RFS Valoracion de los psicologos por parte de los 3
usuarios.



RF6

RF7

RF8

RF9

RF10

RF11

RF12

RF13

RF14

RF15

RF16

Visualizacion de la valoracion media de cada

psicologo.

Boton del panico para enviar a la policia la

ubicacion de la persona si esta esta en peligro.

Posibilidad de modificar los datos de usuario si

este lo desea.

Eliminar chats de forma individual cuando el

usuario lo desea.

Posibilidad de buscar un fragmento de texto en

un chat.

Diseno material y minimalista que facilite la
usabilidad.

Adaptacion de la aplicacién al tamano de

cualquier pantalla de movil.

Botones de ayuda en determinadas secciones

para mostrar dialogos explicativos.

Visualizacion de la ultima conexion del
psicologo, indicando si esta en linea en ese

momento.

Mostar la fecha y la hora en la que se envi6 cada

mensaje.

Sistema de notificaciones para mostrar el
numero de chats con mensajes sin leer y el
numero de mensajes sin leer de un chat

concreto.
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RF17

RF18

RF19

RF20

RF21

RF22

RF23

RF24

RF25

RF26

Ofrecer fluidez con la implementacion de un
scroll infinito para cargar los mensajes a medida

que el usuario se desplace por el chat.

Posibilidad de que el usuario pueda eliminar su
cuenta de Connect, asi como sus datos

relacionados con esta.

Mostrar una lista de seleccion de psicologos
basada en el problema concreto que sufre el

usuario.

Comunicaciones en tiempo real mediante un

socket.

Informe de eventos del chat y del usuario en
tiempo real. Algunos ejemplos son: conexion,

desconexion, nuevo chat, chat eliminado.

Middleware en la APl REST para ofrecer

seguridad en las comunicaciones.

Middleware en el socket para ofrecer seguridad

en las comunicaciones en tiempo real.

Base de datos no relacional, basada en

documentos y que sea flexible.

Uso de un logger para registrar todos los
eventos, incluidos los errores, que ocurren en el
Back-end.

Uso de JSON Web Token para garantizar la

integridad de las comunicaciones.
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Identificar los mensajes negativos del usuario
RF27 victima, con un algoritmo de Machine Learning, 4

para mostrarselos en rojo al psicologo.

Utilizar un algoritmo predictivo basado analisis
RF28 de sentimientos para ver como evoluciona un 4

usuario durante el tiempo que usa la aplicacion.

3.2 Requisitos no funcionales

Los requisitos no funcionales especifican criterios que pueden usarse para juzgar la

operacion de un sistema en lugar de sus comportamientos especificos.

A continuacion, se muestran en la tabla 3.2 los requisitos no funcionales mas relevantes

para el proyecto:

Tabla 3.2 - Requisitos no funcionales

Numero Requerimiento Prioridad
RNF1 Desempeno 4
RNF2 Confiabilidad 4
RNF3 Usabilidad 5
RNF4 Adaptabilidad 5
RNF5 Rendimiento 4
RNF6 Seguridad 5
RNF7 Escalabilidad 4
RNF8 Usabilidad 4
RNF9 Eficiencia 4

RNF10 Facilidad de mantenimiento 3



RNF11

RNF12

RNF13

RNF14

RNF15

RNF16

RNF17

Portabilidad
Estabilidad
Disponibilidad
Interfaz
Coste
Accesibilidad

Facilidad de uso
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4. Objetivos

4.1 Objetivos generales

Una vez se han sido identificados y definidos los requisitos, se procede a identificar los

objetivos del proyecto de forma general.

El proyecto consistira en la creacion de un canal de comunicacion rapido, seguro y anénimo
que sirva como una solucion ante la creciente necesidad que tienen las personas que sufren
algun tipo de acoso o de abuso, de ponerse en contacto con psicologos de forma anénima

para solventar esta necesidad.

Se desarrollara una aplicacion mévil que permita a los diferentes usuarios establecer una
comunicacion con psicologos, que cubran los problemas especificos de cada usuario,
centrandose en dos puntos claves: el anonimato y la posibilidad de ofrecer a estas personas
una alternativa viable que les ayude a sobrellevar su problema permitiéndoles tener

sesiones de forma inmediata y en cualquier momento del dia.
El proyecto se puede dividir en tres partes que son complementarias:

1. En primer lugar, se creara una aplicacion movil para dispositivos iOS y Android. Esta
aplicacion se desarrollara mediante tecnologias web. Esta aplicacion esta destinada
a las victimas y se utilizara para que estos usuarios se pongan en contacto con
psicologos de forma andénima. La aplicacion ofrecera una comunicacion en tiempo

real.

2. Por otro lado, se creara un Back-end que sera el encargado de establecer la
comunicacion entre las aplicaciones de los usuarios victimas y de los psicologos. Esté
Back-end ofrecera una APl REST para realizar diversas tareas e integrara un socket
para realizar las comunicaciones en tiempo real. También integrara una base de

datos MongoDB que se utilizara para almacenar todos los datos de los usuarios.

3. Por ultimo, una de las funcionalidades mas importantes de Connect es el uso de la
inteligencia artificial para mejorar el servicio y ofrecer una clasificacion de los
mensajes de las victimas. Para ello sera necesario crear una herramienta en Python
que genere modelos predictivos de analisis de sentimientos con un conjunto de
datos, y posteriormente, realizar predicciones de polaridad sobre los mensajes de

las victimas.
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4.2 Objetivos técnicos

Posteriormente a la definicion de los objetivos generales del proyecto y la especificacion
de los requisitos, tanto funcionales como los no funcionales, es el momento de entrar a
explicar los objetivos desde el punto de vista técnico, describiendo como deberan

implementarse.

Los objetivos principales que se han establecido durante esta fase se explican

detalladamente a continuacion:
4.2.1 Desarrollo del Front-end

Se creara una aplicacion movil con Angular7 que posteriormente sera exportada con

Cordova para crear una aplicacion iOS y otra Android.

Angular es un framework, gratuito y open source, destinado a facilitar la creacion de
aplicaciones web modernas y por componentes. Angular utiliza como lenguaje de
programacion principal TypeScript, un superconjunto de JavaScript que facilita mucho el
desarrollo.[39]

Apache Cordova es un marco de desarrollo movil de cddigo abierto. Permite utilizar
tecnologias web como HTML5, CSS3 y JavaScript para un desarrollo multiplataforma,
evitando el lenguaje de desarrollo nativo de cada plataforma movil por separado. Las
aplicaciones se ejecutan dentro de una envoltura para cada plataforma y dependen de un
estandar AP/ para acceder a cada uno de los sensores del dispositivo movil, permitiendo

también el acceso a otros datos y al estado de la red.[40]
4.2.1.1 Autenticacion

La aplicacion debera utilizar un inicio de sesion seguro. Se implementara JSON Web Token
que consiste en un estandar abierto basado en JSON para crear un token que sirva para
enviar datos entre aplicaciones o servicios y garantizar que sean validos y seguros. El caso
mas comun de uso de los JWT es para manejar la autenticacion en aplicaciones moviles o
web. Cuando el usuario se quiere autenticar manda sus datos de inicio de la sesion al
servidor, este genera el JWT y se lo manda a la aplicacion cliente, luego en cada peticion
el cliente envia este token que el servidor usa para verificar que el usuario este
correctamente autenticado y saber quién es. Otro uso de este estandar consiste en
transferir datos entre servicios de nuestra aplicacion y asegurarnos de que no se

comprometa su integridad.[41]
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Cada vez que se acceda a la aplicacion se comprobara si el token JWT es valido. Valido
significa que es posible desencriptarlo con una clave conocida y que su fecha de validez no
ha expirado. En el caso de que alguna de estas dos condiciones no se cumpla se debera

redirigir al usuario a la pagina de inicio de sesion para loguearse de nuevo.

Si el usuario es nuevo, y no tiene una cuenta, se le ofrecera la posibilidad de registrarse

introduciendo una serie de datos. Estos datos son:

e Email
e Nombre de usuario
e Contrasena

e Tipo de problema

El tipo de problema hace referencia a uso que va a hacer el usuario de la aplicacion.
Existiran dos tipos de problema que son el acoso escolar y la violencia de género. Los
psicélogos a los que tiene acceso el usuario se mostraran en base al problema que haya

seleccionado.

Por otro lado, el usuario podra borrar su cuenta si asi lo desea. Si elige esta opcion se

deberan eliminar todos los datos relacionados con el usuario como son:

e Informacion de perfil
e Notas de los psicologos
e Conversaciones

e Ubicaciones
4.2.1.2 Comunicacion en tiempo real

Sera necesaria la comunicacion en tiempo real con los psicologos de la forma mas segura y
eficiente posible, y para ello se utilizaran websockets. Los websockets son una tecnologia
que permite una comunicacion bidireccional entre cliente y servidor sobre un Unico socket
TCP. En cierta manera es un buen sustituto de AJAX como tecnologia para obtener datos
del servidor, ya que no tenemos que pedirlos, el servidor nos los enviara cuando haya

nuevos.[42]

Para usar websockets se utilizara Socket.lO, que es una herramienta que nos permite crear
comunicaciones en tiempo real entre cliente y servidor. Socket.lO es una libreria que nos
permite controlar eventos en tiempo real a través de conexiones TCP y nos ayuda a evitar

problemas de compatibilidad entre equipos. Esta desarrollado completamente en
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JavaScript y, su objetivo es hacer que las aplicaciones en tiempo real tengan posibilidad
de ejecutarse en cualquier navegador, incluidos los dispositivos moviles, salvando las

diferencias entre los diferentes protocolos.

En primer lugar, se debe de implementar la escucha de las tres sefales mas importantes

para el funcionamiento de Socket./O que son:

e connect: Se encarga de informar de que se ha producido la conexion con el Back-end
a través de websockets.

e disconnect: Informa a la aplicacion de que se ha producido una desconexion con el
Back-end.

e error: Esta senal indica que se ha producido un error durante alguna de las

transmisiones a través de websockets.

Una vez controladas estas tres sefiales, sera necesario implementar los dos métodos basicos
que se deben utilizar para realizar cualquier transmision de datos a través de webservices.

Estos métodos son:

e emit: Esta funcidn se utiliza para enviar datos al servidor. Se debe especificar el
nombre del evento y los datos.
e listen: Esta funcion se utiliza para escuchar un evento del servidor. Se debe

especificar el nombre del evento que se desea escuchar.

4.2.1.3 Modulos

Un maddulo es uno de los elementos principales con los que se puede organizar el cddigo de
las aplicaciones en Angular. Lo adecuado es desarrollar diferentes modulos y agrupar
distintos elementos en unos u otros. El orden se realizara de una manera logica, atendiendo
a nuestras propias preferencias, el modelo de negocio o las preferencias del equipo de
desarrollo.[43]

La aplicacion se ha desarrollado de forma modular para facilitar el desarrollo y ofrecer un
alto grado de escalabilidad futura. Los principales modulos de la aplicacion son los

siguientes:
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1. Chats: Este modulo se encargara de gestionar toda la funcionalidad que deben tener

los chats. El usuario tendra acceso una lista de chats y podra acceder a cada uno de

forma individual. Se ofreceran una serie de acciones:

a.

Obtencion de chats: Se obtendra la lista de chats en los que el usuario

participa y se mostrara cada uno en una fila.

Obtencion de un chat: Se obtendra un chat de forma individual. En el chat se

concatenara la informacion del otro usuario.

Eliminar chat: El usuario debe tener la posibilidad de eliminar un chat si lo

desea.

Buscar en un chat: Esta funcion permitira buscar una determinada cadena de

texto en un chat.

Eliminar un chat: Esta funcion permitira la opcion de eliminar un chat de

forma individual.

Eliminar todos los chats: Se deberan eliminaran todos los chats si el usuario

lo sea. En cualquier momento el usuario puede elegir esta opcion.

2. Usuarios: Este mddulo se encargara de gestionar toda la funcionalidad que esta

asociada a los usuarios. Se ofreceran una serie de acciones:

a.

d.

Obtencion de un psicélogo: Se solicitara la informacion de un psicélogo. Esta

informacion consta de: nombre, Gltima conexion y rating.

Obtencion de psicologos disponibles: Proporcionara una lista de los psicologos

que hay disponibles en ese momento. Mas tarde el usuario escogera al

psicologo con el que sea hablar.

Evaluar a un psicologo: Esta funcion consistira en establecer una nota

numérica al psicologo, con el que se esta chateando, para expresar el grado

de conformidad.

Actualizar informacion de usuario: El usuario debe tener la posibilidad de

actualizar su informacion de registro en cualquier momento.
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3. Mensajes: Este mddulo se encargara de gestionar toda la funcionalidad que deben
tener los mensajes asociados a un chat. El usuario tendra acceso a los mensajes de
un chat en el que participe y también podra enviar nuevos mensajes al psicologo que

participa en ese chat. Se ofreceran una serie de acciones:

a. Obtencidén de mensajes de un chat: Se proporcionara al usuario la lista de

mensajes del chat que haya seleccionado. Los mensajes incluiran informacion

de la fecha de envid y de si se han leido o no.

b. Enviar mensaje: Esta funcion permite al usuario enviar un nuevo mensaje al

psicélogo con el que se comunica.

c. Lectura de mensajes: Cuando el usuario acceda a un chat se deberan de

marcar los mensajes que se muestren como leidos.
4.2.1.4 Ocultacion

Una de las funcionalidades mas importantes de la aplicacion sera la ocultacion de esta,
mostrando una aplicacion sencilla que no esté relacionada. Esta funcion consistira en que,
una vez el usuario acceda a la aplicacion, se debe de mostrar una calculadora, de esta
forma no se muestra la aplicacion real y se protege al usuario frente a un tercero que pueda

hacerse con el smartphone.

Esta funcionalidad debe ser opcional y se activara desde el menu de configuracion de la

aplicacion una vez se acceda a esta.

Si se activa la ocultacion, se debe solicitar un codigo secreto que sea numérico. Este codigo

se introducira en la calculadora para mostrar la aplicacion real.

Cada vez que el usuario salga de la aplicacion y vuelva a acceder a esta se debe activar la

ocultacion a través de la calculadora.
4.2.1.5 Notificaciones

Otra funcionalidad que debe incorporar la aplicacion es el uso de notificaciones para
informar al usuario en todo momento de los eventos que se producen durante el uso de la

aplicacion.
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Los eventos que se han de notificar son los siguientes:

Nuevo mensaje

Conexidn de un psicologo

Desconexion de un psicologo

Solicitud aceptada para hablar con un psicélogo

Solicitud denegada para hablar con un psicélogo

o U1 AW N =

Chat eliminado para un psicologo

Las notificaciones se mostraran al usuario a través de la interfaz movil de la forma mas

apropiada.
4.2.1.6 Diseio material y minimalista

A la hora de desarrollar una aplicacion, uno de los objetivos mas importantes es el papel
que juega el diseno de la interfaz que va a utilizar el usuario. Este disefio ha de ser lo mas
usable posible, y a su vez, permitir al usuario acceder a todas las funcionalidades de la

aplicacion de la forma mas sencilla e intuitiva que se pueda.

Material Design es una normativa de disefo enfocado en la visualizacion del sistema
operativo Android e iOS, las plataformas web y otras plataformas. Segin Google la
definicion es la siguiente: “Material Design es un lenguaje visual que sintetiza los principios
clasicos del buen disefio con la innovacion de la tecnologia y la ciencia”. Una de sus
principales caracteristicas es la experiencia de usuario y animacion de elementos. Cuando
se mueven y se transforman los objetos, sus transiciones deben ser suaves, lo que asegura
la continuidad de la experiencia. El movimiento es una consideracion imprescindible en
Material Design lo que inspira a animar iconos y pequefnas interacciones que hacen la

navegacion mas agradable.[44]

Por otro lado, el término minimalista, se refiere a todo aquello que se haya despojado de
los excesos, dejando solo lo esencial. El disefio minimalista, es una muestra de esto, un
disefio en su forma mas basica. Se distingue por sus elementos ligeros, colores, formas y
texturas. Su lema “Menos es mas”, hace referencia a los ambientes que contienen pocos
elementos decorativos, ademas de sus componentes principales: la comodidad y
funcionalidad. Se utilizan colores puros, con superficies o fondos monocromaticos, de tonos

suaves.[45]
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4.2.2 Desarrollo del Back-end

Se implementara un Back-end con el fin de crear un sistema de comunicacion entre las
aplicaciones de usuario y de psicologo de forma efectiva. La seguridad y la eficiencia deben

ser dos puntos importantes a tener en cuenta durante el desarrollo.

El Back-end se desarrollara con Node.js, un entorno de ejecucion para JavaScript
construido con el motor de JavaScript V8 de Chrome.

El Back-end alojara una APl REST encarda de ofrecer una interfaz de programacion de
aplicaciones que se apoya en la arquitectura REST para el desarrollo de aplicaciones en
red. Para ello se utilizara Express, un framework para Node.js que sirve para crear
aplicaciones web de forma minimalista y flexible en poco tiempo, ya que proporciona
funcionalidades como enrutamiento, opciones para gestionar sesiones y cookies. Se pueden
realizar todo tipo de consultas mediante estas cuatro operaciones: GET, POST, PUT y
DELETE.[46]

GET
POST /\‘
=) — ) |
=
DELETE
Client sends a request HTTP methods Server sends a response

Figura 4.1 - Diagrama de una API REST

Ademas de la APl REST, el Back-end tiene implementado un socket para realizar
comunicaciones rapidas y en tiempo real entre un usuario y un psicologo. Se ha tenido en
cuenta la seguridad y se ha implementado un middleware para garantizar la comunicacion

de extremo a extremo.
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Para almacenar todos los datos se utilizara MongoDB, una base de datos NoSQL orientada
a documentos. Esto significa que, en lugar de guardar los datos en registros, guarda los
datos en documentos. Estos documentos son almacenados en BSON, que es una

representacion binaria de JSON.

Events from all clients

L]
0-0-0-0
L]

Create Update Create Delete

Server (NodeJS)

Client

Offline

Rebuild local ' Rebuild lacal ' Rebuild local
Datastore Datastore Datastore

Figura 4.2 - Diagrama de una base de datos MongoDB

4.2.2.1 Autenticacion

El Back-end implementara un método se autenticacion segura. Para ello se desarrollara un
middleware que se encargara de bloquear las peticiones de clientes que no estan
autorizados. Este middleware debe comprobar que el token de usuario es valido y que no
ha expirado. El middleware es una funcionalidad incluida en Express que captura el trafico

antes de llegar a los controladores y decide si debe bloquearlo o no.
Un middleware puede realizar las siguientes tareas:[21]

e Ejecutar cualquier codigo.

e Realizar cambios en la solicitud y los objetos de respuesta.

e Finalizar el ciclo de solicitudes y respuestas.

e Invocar la siguiente funcion de middleware en la pila.
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Cuando un usuario inicie sesion se generara un token JWT en el Back-end con una clave
conocida y se enviara este a la aplicacion del cliente. Este token es el que el cliente debe

enviar en cada peticion que realice contra el Back-end.
4.2.2.2 APIREST

Se desarrollara una APl REST para ofrecer a las aplicaciones clientes un servicio a través
del cual puede obtener todos los datos necesarios para el correcto funcionamiento de la
aplicacion. Se implementaran una serie de rutas y controladores para obtener y modelar

todos los datos.

La APl se ha desarrollado de forma modular, para facilitar el desarrollo y ofrecer un alto
grado de escalabilidad futura. Las rutas de la APl REST se pueden dividir en 4 grupos, que

son los siguientes:

e Autenticacion: Hace referencia a los endpoints encargados de permitir el acceso a

los usuarios clientes mediante sus cuentas de usuario. Se deben implementar los

siguientes métodos:
o Registro de nuevo usuario.
o Inicio de sesion.
o Comprobacion del token de usuario.
o Eliminar cuenta de usuario.

e Chats: Engloba todos los endpoints que se encargan de ofrecer a los clientes todos
los datos relacionados con los chats e implementar las operaciones que se pueden

realizar en estos. Debe tener los siguientes métodos:
o Obtencion un chat concreto.
o Obtencion de la lista chats en los que participa un usuario.
o Creacion un chat.
o Actualizar estado del chat.
o Eliminar todos los chats de un usuario.

o Eliminar un chat concreto.
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e Mensajes: Hace referencia a todos los endpoints que se encargan de ofrecer a los
clientes los mensajes de un determinado chat e implementar las operaciones que se

pueden realizar en estos. Debe tener los siguientes métodos:
o Obtencion de mensajes de un chat.
o Envio de mensajes.
o Indicar que se ha leido un determinado mensaje.

e Usuarios: Engloba todos los endpoints que se encargan de ofrecer a los clientes todos
los datos relacionados con los usuarios que desempenan el papel de psicologos e
implementar las operaciones que se pueden realizar en estos. Debe tener los

siguientes métodos:
o Obtencion de la lista de psicélogo disponible.
o Obtener de los datos de un psicélogo en concreto.
o Actualizacion de los datos del propio usuario.
o Anadir valoracion a un psicélogo.
4.2.2.3 Comunicacion en tiempo real

Uno de los objetivos mas importantes es implementar un sistema de comunicacion en
tiempo real que permita comunicar a los usuarios de la aplicacion movil con los psicologos.
Para cumplir este objetivo sera necesario utilizar Socket.lO, una libreria de JavaScript para
Node.js que permite una comunicacion bidireccional en tiempo real entre cliente y

servidor.

Este objetivo consistira en la implementacion de un socket mediante la librearia Socket.lO.
Se disenara un middleware para garantizar la seguridad y se utilizaran diferentes endpoints
para comunicar en tiempo real la aplicacion de los usuarios con la aplicacion de los

psicélogos.

Una vez un usuario acceda a la aplicacion movil se establecera una conexion con el Back-
end a través de un socket. En el Back-end se debe de implementar la escucha tres senales
principales para asegurar el correcto funcionamiento de la comunicacion a través de

sockets:
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e Conexion: Se encargara de informar de que un nuevo cliente se ha conectado a la
aplicacion.

e Desconexién: Informara al Back-end de que se ha producido una desconexion de un
usuario de la aplicacion movil.

e Emparejamiento: Esta funcion se encargara de asociar la conexion mediante un

socket con la cuenta de usuario correspondiente a ese cliente.

Al igual que en la APl REST, se implementara un método se autenticacion segura para
permitir solo las comunicaciones a usuarios correctamente logueados. Para ello se
desarrollara un middleware a nivel de socket que se encargara de bloquear las conexiones
de clientes que no estan autorizados. Se utilizara un token JWT en cada transmision que
sera comprobado para asegurar su validez. El middleware es una funcionalidad incluida en
Socket.lO que captura la peticion antes de llegar a los controladores y decide si debe

permitir la conexion o no.

Se debe contemplar una lista en la memoria del Back-end con los usuarios que estan
conectados en ese momento y que esté asociada al socket de cada uno. De esta forma sera
posible la comunicacion entre clientes a través de su identificador de usuario
independientemente del socket. Esto permitira asegurar la comunicacion, aunque un
usuario se desconecte y se vuelva a conectar. La lista debe implementar una serie de

funciones como son:

e Anadir nuevo usuario

e Eliminar un usuario

e Obtencion de un usuario

e Obtencion de todos los usuarios
4.2.2.4 Registro de todas las acciones

Con el objetivo de reflejar todos los eventos y situaciones que ocurren durante el periodo
de ejecucién y funcionamiento del Back-end se utilizara un logger que se encargara de

escribir en un fichero de texto todos los eventos y errores.
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Para realizar este objetivo se utilizara la libreria Winston.[47] Winston esta disefiado para
crear un sistema de registro simple y universal con soporte para multiples formatos.
Winston se puede configurar a través de niveles. Cada nivel indica el grado de gravedad
que supone un evento y es especificado por el desarrollador. Cada uno tiene una prioridad
especifica y cuanto mayor sea esa prioridad, mas importante se considerara el mensaje.

Los niveles que se utilizan son los siguientes:
e Error
o Alerta
e Informacion
e Depuracion

Los archivos de registro se almacenaran en un fichero de texto que incluira en su nombre
la fecha de ese dia. Se utilizara el formato “YYYY-MM-DD”.

4.2.3 Desarrollo de un modelo predictivo con Machine Learning

Otro de los objetivos principales del proyecto sera el desarrollo de un modelo predictivo,
basado en el analisis de sentimientos, que calcule la polaridad de los mensajes de los

usuarios. Con el uso de este modelo se pretende:

e Detectar el grado de amenaza que sufre un determinado usuario, con el fin de indicar
a los psicologos quienes son los usuarios mas vulnerables, para poder atenderles

primero.

e Reflejar el grado de progreso del usuario midiendo la polaridad de sus mensajes para

ver como mejora o empeora mientras utiliza la aplicacion.

Para la consecucion de este objetivo se utilizaran scripts en lenguaje Python que realizaran
pequenas tareas de seleccion, limpieza y procesamiento de datos, y posteriormente se
crearan diferentes modelos predictivos con el fin de compararlos y escoger el modelo que

mejor resultados ofrezca.
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4.2.3.1 Seleccion de un conjunto de datos

El primer paso consistira en buscar un conjunto de datos en Internet que esté constituido
por oraciones en las que se clasifique la polaridad de cada una de estas en positivo, negativo
o neutro. Puesto que la aplicacion esta destinada a los usuarios de Espaia, el conjunto de
datos tiene que ser en espainol. Se analizaran varias fuentes de datos en busca de un

conjunto que sea valido.

Las principales fuentes de datos que se analizaran seran conjuntos de datos en Twitter, es
decir tweets. Debido a que en esta red social la gente plasma de forma muy clara sus
sentimientos es posible encontrar un conjunto de datos donde se clasifique la polaridad de
los tweets.[48]

Una vez seleccionados los conjuntos de datos, se realizara un script en Python para
analizarlos brevemente comprobando si es apto. Para que sea apto sera necesario que todos
los tweets tengan una polaridad asociada y que el conjunto de datos esta bien balanceado,
es decir se tiene que mantener una proporcion equitativa de tweets positivos, negativos y
neutros. También se debe tener en cuenta el tamafno del conjunto de datos seleccionado,

ya que tiene que ser una muestra representativa.[49]
4.2.3.2 Limpieza de datos

Una vez seleccionado un buen conjunto de datos sera necesario aplicarle una serie de
tareas de limpieza de datos con el fin de mejorar la calidad del conjunto y que sea apto

para el entrenamiento de un modelo predictivo.

En primer lugar, se deben de eliminar las caracteristicas de los tweets que no estén
relacionadas con la polaridad, ya que no sera necesario su uso. Si el conjunto de datos
estuviese dividido en partes seria necesario juntarlas en un mismo archivo para facilitar el
trabajo de analisis. Después, deben de eliminarse los datos duplicados ya que pueden

afectar negativamente al modelo.

En cuanto a los tweets, puede que sea necesario aplicarles algin tipo de limpieza. Para
realizar estas tareas se debera utilizar la libreria de Python NLTK, un conjunto de
bibliotecas y herramientas para el procesamiento del lenguaje natural que permite realizar

multiples tareas relacionadas con el analisis de texto.

Las tareas de limpieza basicas que se deben aplicar a los tweets, para mejorar la calidad y

el procesamiento, son las siguientes:
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e Eliminar los caracteres extranos.
e Eliminar los simbolos de puntuacion.
e Convertir todo el texto a minusculas.

e Lematizar todas las palabras del texto.

Una vez aplicadas las tareas de limpieza se debera de almacenar el conjunto de datos

limpio en un nuevo fichero, en formato CSV.
4.2.3.3 Entrenamiento de modelos predictivos

Se realizara un estudio de los diferentes algoritmos de Machine Learning que existen y sus
ventajas frente a otros, asi como los requisitos que tiene cada uno y como se deben de

implementar.

Una vez esté listo el conjunto de datos limpio se procedera a entrenar diferentes algoritmos
predictivos con esos datos. Es importante a determinar si utilizar algoritmos de clasificacion

binaria o de clasificacion multiclase.[50]

Sera necesario determinar la clasificacion se realizara en tres categorias o solo en 2. En el

caso de utilizar 3 categorias estan serian:

e Neutro
e Positivo
¢ Negativo

Si se utilizan dos categorias estas serian:
e Negativo
e No negativo

Es importante realizar varias pruebas con diferentes algoritmos para determinar el tipo de

clasificacion que sera mas efectiva.

Tiene sentido utilizar clasificadores binarios porque realmente solo se necesitan identificar

los mensajes negativos y diferenciarlos de los mensajes positivos.

Independientemente del tipo de clasificadores que se escojan sera necesario utilizar algun
método para ajustar los parametros del algoritmo y asi conseguir el mejor modelo posible

con el conjunto de datos que se aporte.
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4.2.3.4 Pruebas de validacion cruzada y comparativa de modelos

Una vez se haya determinado el tipo de clasificadores a utilizar y se hayan elegido los
algoritmos predictivos que se van a implementar, se debe proceder a la realizacion de
pruebas con el fin de determinar cual de los modelos predictivos ofrece mejores resultados

frente al resto.

Para realizar estas comparativas son necesarias las pruebas de validacion cruzada. La
validacidon cruzada es una técnica utilizada para evaluar los resultados de un analisis
estadistico y garantizar que son independientes de la particion entre datos de
entrenamiento y prueba. Consiste en repetir y calcular la media aritmética obtenida de las
medidas de evaluacion sobre diferentes particiones. Es una de las técnicas mas utilizada

en proyectos de inteligencia artificial para validar modelos predictivos.

Para realizar estas pruebas sera necesario establecer las métricas que se utilizaran para
comparar los modelos. Las principales métricas que se utilizan para la clasificacion son las

siguientes:
e Matriz de confusion o error
e Precision
e Sensibilidad
e Especificidad o tasa negativa real
e F1-Score
e Area bajo la curva o AUC ROC
e Pérdida logaritmica

Después de realizar las pruebas de validacion cruzada, se seleccionara el mejor modelo

predictivo de todos a partir de los resultados de las métricas.
4.2.3.5 Integracion del modelo predictivo

Una vez se haya seleccionado el mejor modelo predictivo de los que se han comparado en
la fase anterior, este se debe integrar como parte de Connect para realizar predicciones

en la polaridad de los mensajes de los usuarios victima.

Para realizar esta integracion se creara una herramienta en Python que obtendra una lista

de mensajes de los usuarios victima a través de una consulta a la base de datos de Connect.
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Con los mensajes de la lista se podra predecir su polaridad mediante el uso el modelo
estadistico. Una vez se calcule la polaridad de cada uno se devolveran a la base de datos

utilizando otra consulta de Mongo.

Esta herramienta funcionara a modo de demonio, es decir, comprobara continuamente,
mediante una consulta a la base de datos de Mongo, si existen mensajes de usuarios
victimas que no tengan polaridad, y de ser asi, se obtendran dichos mensajes para predecir

su polaridad.

Un demonio o servicio es un programa que se ejecuta en segundo plano, fuera del control
interactivo de los usuarios del sistema ya que carecen de interfaz con estos. El término

demonio se usa fundamentalmente en sistemas UNIX y basados en UNIX.[51]
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5. Descripcion técnica

Una vez han sido identificados y explicados los objetivos se procedera a explicar de una
forma mas detallada como se ha realizado el desarrollo del proyecto y si se han cumplido

los objetivos establecido y de qué forma.

Para explicar como ha sido el desarrollo del proyecto es necesario separar de nuevo el
proyecto en tres partes diferenciadas pero complementarias. Estas partes se pueden

denominar subproyectos, debido a que unidas constituyen la totalidad del proyecto.

5.1 Aplicacion destinada a usuarios victimas

La aplicacion destinada a los usuarios victimas se ha desarrollado utilizando tecnologias
web, concretamente Angular 7. Una vez finalizado el desarrollo de esta se ha exportado
utilizando Apache Cordova. A continuacion, se detalla como se ha realizado el desarrollo

de esta.

En primer lugar, la aplicacién se creo6 partiendo de cero, es decir un proyecto totalmente
nuevo. El entorno de desarrollo es un equipo Ubuntu que cuenta con todo el software
necesario para la creacion de la aplicacion. Se escogio Ubuntu debido a la gestién comoda
de instalacion y actualizacion de software, a que se los escritorios son intercambiables y

configurables y que es un sistema operativo open source.

A continuacion, se describe y se justifica por secciones como se realizd la creacion de la
aplicacion:

5.1.1 Autenticacion

La aplicacion consta de un inicio de sesidon seguro mediante un token JWT, que también
garantiza la seguridad e integridad de las comunicaciones futuras.

5.1.1.1 Registro

Cuando un usuario utiliza la aplicacion por primera vez debera registrarse por medio de un

formulario en el que se solicita informacion basica como:

e Email
e Nombre de usuario
e Contrasena

e Tipo de problema
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Este formulario se ha desarrollado en forma de componente de Angular y consta de tres

partes que estan muy relacionadas:

e Vista HTML
e Controlador

e Estilos

Todos los componentes que se describan en la aplicacion constaran de estas tres partes

basicas.

Puesto que se va a aprovechar toda la funcionalidad de Angular este formulario utilizara
two data binding. Esta técnica consiste en un enlace de datos que une una fuente de datos
entre el origen de datos y las vista, y se encarga de sincronizarlos. Esto provoca que cada
cambio de datos se refleje automaticamente en los elementos que estan sincronizados. De
esta forma cuando el usuario escribe sus datos, automaticamente se actualizan en el
controlador y en el momento en el que se realiza el registro los datos ya estan reflejados.
Esta técnica se utilizara con todos los formularios de la aplicacion, asi como también se
aplicara a cualquier dato que el usuario pueda modificar desde la vista. De esta forma el

controlador tiene acceso al dato actualizado en tiempo real sin tener que solicitarlo.

Una vez el usuario haya completado el registro y decida enviar sus datos de registro se
comprobara que todos los datos se han completado de forma correcta y se procedera a

formular una peticién a un servicio que se encarga de las acciones de autenticacion.
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signup() {
if ( .user.email && .user.username && .user.password && .user.problem_type) {

._authService.signUp( -user).subscribe(
response {
if (response.identity && response.token) {
.error = B
-_authService.setSession(response.identity, response.token);
wp').modal( hide");

error 1
.error = error._body ? JSON.parse(error._body).info :

.error = '

Figura 5.1 - Método signup

Si la respuesta del servidor es correcta se iniciara sesion de forma automatica con esta

cuenta de usuario y se realizara una peticion por socket para emparejar al usuario.

5.1.1.2 |Inicio de sesion

Si el usuario ya tiene una cuenta, en lugar de registrarse debera iniciar sesion con sus
credenciales. Para eso se utilizara otro componente de Angular encargado Unicamente de

realizar el logueo de los usuarios de la aplicacion.

Este componente utilizara otro formulario en el que Unicamente se solicitara el nombre de
usuario y la contrasena. Una vez el usuario haya completado el formulario y decida iniciar
sesion se procedera a formular una peticion a un servicio que se encarga de las acciones

de autenticacion.
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signin() {
it ( .user.username &% .user.password) {
._authService.signIn( .user).subscribe(
response {
it (response.identity &% response.token) {

.error = ;
authService.setSession(response.identity, response.token);

n').modal("f

error {
.error = error._body ? JSON.parse(error._body).info :

.error = 'Debe rel

Figura 5.2 - Método signin

Si la respuesta del servidor es correcta se iniciara sesion en la aplicacion con esta cuenta

de usuario y se realizara una peticion por socket para emparejar al usuario.

5.1.1.3 Comprobacion del token JWT

La aplicacién tiene persistencia y almacena los datos de usuario en el almacenamiento
local. Esta funcionalidad permite que no sea necesario iniciar sesion cada vez que se abre

la aplicacion.

Cuando el usuario abra la aplicacion, si ya ha iniciado sesion anteriormente, solamente se
comprobara si el token JWT sigue siendo valido. En caso contrario se cerrara la sesion de

forma inmediata obligando al usuario a iniciarla de nuevo.
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getSession() {
session = ._authService.getSession();

(session.identity && session.token) {
._authService.checkToken(session.token).subscribe(

{
._authService.removeSession();
.session = { identity: "', token:

{ identity: "', token: "' };

Figura 5.3 - Método getSession

Para comprobar si el token es valido se formulara, desde el componente principal de la

aplicacion, una peticion al servicio que se encarga de las acciones de autenticacion.

5.1.1.4 Servicio encargado de la autenticacion

Ademas de utilizar componentes, Angular también permite el uso de servicios. Los servicios
anaden funcionalidad extra y la separan de los componentes ofreciendo de esta forma una

abstraccion.

El servicio encargado de la autenticacion es el responsable de establecer la comunicacion
con la APl REST e integra cada una de las funciones a las que se hace referencia en el

registro, el inicio de sesidn y la comprobacion del token.

signUp(user:
params

headers

options RequestOptions({ headers: headers 1});

._http.post(environment.SERVER URL + '/auth/s ', params, options).map({res res.json());

Figura 5.4 - Método signUp del servicio
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signIn{user: a
params = J .stringify(user);

headers =

options RequestOptions({ headers: headers });

return . post(environment.SERVER _URL + '/auth/: in', params, options).map(res res.json());

Figura 5.6 - Método signin del servicio

checkToken(token: st
headers =

options Re )ptions({ headers: headers 1});

return ._http.get(environment.SERVER_URL + /auth/che =n", options).map(res res.json());

Figura 5.5 - Método checkToken del servicio

5.1.2 Chats

Esta seccion hace referencia a todo el desarrollo de las conversaciones con los psicologos

y se detalla su funcionamiento.

5.1.2.1 Visualizacion de lista de chats

La interfaz en la que se muestra la lista de chats se desarrollara mediante un componente

de Angular y su Unica funcion sera la de mostrar los chats.

Para mostrar al usuario la lista de chats en los que participa sera necesario realizar una
peticion a través de un servicio, que se encarga de las operaciones de los chats, para
obtener la lista de chats actualizada de un usuario. Esta lista se mostrara en la interfaz de

una forma limpia en la que cada chat representara una Unica fila.

Es importante mostrar los chats que tienen mensajes sin leer con algun simbolo distintivo
para notificar al usuario. Se ha utilizado un pequeio circulo que aloja en su interior el

numero de mensajes sin leer de un chat.
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getChats() {
._chatService.getChats () .subscribe(
response 1{
if (response.length > 8) {
.chats = response;

unReadChats = .chats.filter(chat chat .unread _count > 8).length;
document.getElementById( unr ount ") .innerText = unReadChats.toS5tring();

if (unReadChats == 8) document.getElementById( " unr unt ') .style.display =

= document.getElementById( "unre ount').style.display = "bleck’;

.chats = [];

error {
if (error.status == 481) ._authService.removeSession();

Figura 5.7 - Método getChats
Una vez el usuario tenga acceso a la lista de chats, al pulsar sobre uno de ellos, esté se

abrira en un nuevo componente.

openChat(chat_id: string
.router.navigate([ 'chat’, chat_id]);

Figura 5.8 - Método openChat

5.1.2.2 Visualizacion del chat seleccionado

La interfaz en la que se muestra el chat seleccionado se desarrollara mediante un

componente de Angular y sus funciones seran las siguientes:

e Obtener informacion del chat
e Obtener los mensajes

e Buscar mensajes

e Enviar un nuevo mensaje

e Eliminar chat
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En primer lugar, cuando el usuario acceda a un chat concreto se deben obtener la
informacion del chat y la lista de mensajes. Estas tareas se realizan de forma paralela

aprovechando que JavaScript permite la ejecucion asincrona.

Para obtener la informacién del chat sera necesario realizar una peticion a través del

servicio encargado de las operaciones de los chats.

getChat(chat_id: string) {

._chat5ervice.getChat(chat_id).subscribe(

response
.chat response;

error {
if (error.status == 481) ._authService.removeSession();

Figura 5.9 - Método getChat

De la misma forma se realizara otra peticion para obtener los mensajes del chat, pero en

esta ocasion se utilizara el servicio encargado de las operaciones con mensajes.

getMessages(chat_id: string) {
._messageService.getMessages(chat_id, .messages ? .messages.length : @, -messagesPerPage) . subscribe(
response {
if ( .messages) .messages = response.concat( .messages) ;

-messages = response;

error {
if (error.status == 4e@1) ._authService.removeSession();

Figura 5.10 - Método getMessages

La funcionalidad encargada de filtrar los mensajes por un determinado campo de texto se
realizara desde la vista, aprovechando que Angular permite filtrar elementos aplicando

directivas que ya vienen incorporadas.
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*ngFor="1¢

"»{{ message.creation_time | smartdate }}

#unrelated

"»{{ message.creation time | smartdate }}

Figura 5.11 - Filtrado de mensajes por un campo de texto

Como se observa en la figura 5.11 utilizando la directiva “nglf” se muestra Unicamente,

mediante una condicion, los mensajes que incluyen la cadena de texto seleccionada.

En la parte inferior de esta interfaz se encuentra un input para introducir los mensajes que
se desean enviar, junto con un botdn para enviarlos. No se permitiran mensajes en blanco
y se eliminaran los espacios que haya al principio y al final de cada mensaje. Para enviar
mensajes se realizara una peticion al servicio encargado de las operaciones con los

mensajes.

Si el usuario lo desea puede eliminar un chat en el que participe. Cuando lo haga se
realizara una peticion al servicio de chats que se encargara de transmitir la peticion a la
APl REST. Una vez sea eliminado un chat, el usuario sera redirigido a la interfaz en la que
se muestra la lista de chats.

deleteChat() {
._chatService.deleteChat( .chat._id).subscribe(

._router.navigateByUrl(

Figura 5.12 - Método deleteChats



Pdgina 86

5.1.2.3 Creacion de un nuevo chat con un psicologo

Se proporcionara al usuario una interfaz en la que pueda obtener una lista de psicélogos
con los que entablar una conversacion. Esta lista de psicologos constituye un nuevo
componente de Angular. Desde aqui el usuario podra seleccionar al psicologo que desee e

iniciar una conversacion con él.
Las funciones que debe implementar este componente son las siguientes:

e Obtencidn de la lista de psicologos disponibles.

e Creacion de un chat entre el usuario y el psicélogo.

Cuando el usuario acceda a esta interfaz se debe obtener la lista de psicologos disponibles

y mostrarla de forma visible e interactiva para el usuario.

Para obtener la lista de psicologos sera necesario realizar una peticion a través del servicio
encargado de las operaciones de los chats.
getExperts() {

_userService.getExperts().subscribe(
response {

L
.experts = response.experts;

error {
if (error.status == 481) ._authService.removeSession();

Figura 5.13 - Método getExperts

Cuando el usuario seleccione al psicologo con el que desea iniciar un chat, se ejecutara la
funcion encargada de la creacion de un nuevo chat a través del servicio encargado de las

operaciones de los chats.
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addChat() {
._chatService.createChat( .selected expert_id).subscribe(
response {
if (response.message == '0K") ._router.navigateByUrl('

I

error {
if (error.status == 481) ._authService.removeSession();
if (error.status == 489) $('#errorAddChat’).modal( ' show");

Figura 5.14 - Método addChat

5.1.2.4 Servicio encargado de los chats

El servicio encargado de los chats es el responsable de establecer la comunicacion con la
API REST e integra cada una de las funciones a las que se hace referencia en la visualizacion

de la lista de chats y de un chat seleccionado. Las funciones que realiza son:

e Obtencion de la lista chats
e Obtencion de un chat concreto

e Eliminar un chat

getChats() {
headers =

._authService.getSession().token

options = RequestOptions({ headers: headers });

return ._http.get(environment.SERVER URL + °/chat/chats’, options).map(res

Figura 5.15 - Método getChats del servicio



getChat(chat_id: stri
headers
. o/

3

._authService.getSession().token

RequestOptions({ headers: headers });

._http.get(environment.SERVER URL + '/chat/fullInfo/' + chat id, options).map(res

Figura 5.17 - Método getChat del servicio

deleteChat(chat_id: string)
headers =

E]

Authorization: ._authService.getSession() .token

options = RequestOptions({ headers: headers });

return ._http.delete(environment.SERVER URL + '/chat/" + chat_id, options).map(res

Figura 5.16 - Método deleteChat del servicio

5.1.2.5 Servicio encargado de los mensajes
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res.json());

res.json());

El servicio encargado de los mensajes es el responsable de las iteraciones que se pueden

realizar sobre los mensajes de un determinado chat. Se encarga de establecer la

comunicacion con la APl REST e integra cada una de las funciones necesarias para

interactuar con los mensajes. Las funciones que realiza son:

e Obtencién de mensajes de un chat
e Envio de mensajes

e Marcar como leido los mensajes

getMessages(chat_id: s offset = 8, limit = 28) {

uthService.getSession().token

options = RequestOptions({ headers: headers });

._http

.get(environment.SERVER_URL + "/me /" + chat_id + "« et=" "&limit=" + limit, options)

.map(res res.json());

Figura 5.18 - Método getMessages del servicio
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sendMessage(chat_id:
params = J5O0f

headers =

Content-Type': “ap ion/json’,

Authorization: ._authService.getSession().token

options = e Options({ headers: headers });

return ._http
.post(environment.SERVER URL +
-map(res res.json());

+ chat_id, params, options)

Figura 5.19 - Método sendMessage del servicio

readMessages(chat_id:
headers =

options = RequestOptions({ headers: headers });

return ._http
.get(environment.SERVER_URL + '/me s/ + chat_id + '/' + message_id, options)
.map(res res.json());

Figura 5.20 - Método readMessages del servicio

5.1.3 Boton del panico

Una de las funcionalidades mas importantes que se ha desarrollado durante el proyecto es
la implementacion de un botén del panico que tiene la funcion de obtener las ubicaciones
del usuario, solicitando previamente su permiso, para enviarsela a la policia informando de
que el usuario se encuentra en peligro y necesita ayuda de forma inminente. El boton del

panico se ha desarrollado en un componente de Angular.

En la parte superior de la interfaz se encuentra ubicado un botén de ayuda que muestra un
modal en el que se puede visualizar un ment de ayuda que informa al usuario de la

funcionalidad de este boton.
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Para obtener la ubicacion se ha utilizado la AP/ del navegador mediante una peticion desde

el controlador.

initGeolocation() {
if (navigator && navigator.geolocation) {

navigator.geolocation.getCurrentPosition( .successCallback.bind( Tic .errorCallback.bind( 1)

1
J
JL

Figura 5.21 - Método para obtener la geolocalizacion

Se han tenido en cuenta las situaciones que pueden ocurrir cuando se solicite la ubicacion

y esta no se devuelva como se espera. Estas situaciones son las siguientes:

e El usuario no aun no ha conducido el permiso necesario para obtener la ubicacion.
e Lainformacion de la localizacion no esta disponible.
e Se ha excedido el tiempo para obtener la ubicacion.

e El usuario ha denegado la peticion.
Todos estos casos han sido controlados para ofrecerle esta informacion al usuario.

errorCallback(error: PositionE
.errorInGeolocation = '5

switch (error.code) {
error.PERMISSION DENIED:
.errorInGeolocation =

error.POSITION UNAVATLABLE:
.errorInGeolocation =

error.TIMEOUT :
.errorInGeolocation ce ha cido el tiempo para obtener la ubicacidn

Figura 5.22 - Método para controlar los errores en la geolocalizacion

5.1.4 Acciones de un usuario sobre su cuenta

Se ha desarrollado un componente de Angular que se encarga de gestionar y mostrar todas
las acciones que los usuarios pueden realizar sobre su cuenta. Esta seccion mostrara un

menu de opciones que el usuario puede realizar.
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5.1.4.1 Moadificacion de los datos de su cuenta de acceso

Se mostrara al usuario un formulario en el que puede modificar sus datos asociados a su

cuenta como son:

e Nombre de usuario
e Email
e Tipo de problema

e Contrasena

Una vez que el usuario haya rellenado y decida realizar la modificacion sera necesario
realizar una peticion a través del servicio, que se encarga de las operaciones de los
usuarios, para ejecutar esta accion.

updatelUser() {
userservice.updateUser( .user).subscribe(

response {
.USer = response.user;

.suUCcess
.ErFror =
.
I
error {
.error = 'Se ha producido un error actualizando el uwsuario.®;
if (error._body) .error = J50N.parse(error._body).info;

e.log(error);

Figura 5.23 - Método updateUser

5.1.4.2 Cerrar sesion

Otra de las acciones que el usuario puede realizar desde este componente es el cierre de
sus sesiones. Cuando decida cerrarla, se eliminara su token JWT y su identificacion del
almacenamiento local, y sera redirigido directamente al inicio de sesion.

closeSession() {
._authService.removeSession();

._socketService.disconnect();

Figura 5.24 - Método closeSession
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5.1.4.3 Eliminar de todos los chats

El usuario podra decidir en cualquier momento si desea eliminar todos los chats en los que
participa. Si elige esta opcion se realizara una peticion a través del servicio, que se encarga

de las operaciones de los usuarios, para ejecutar esta accion.

Una vez se hayan eliminado todos los chats se mostrara un mensaje en la interfaz para

notificar al usuario de que la accion de ha ejecutado de forma correcta.

5.1.4.4 Borrar la cuenta de usuario

El usuario podra decidir en cualquier momento si desea eliminar por completo su cuenta,
incluyendo los datos relacionados con esta. Si elige esta opcion se realizara una peticion a
través del servicio, que se encarga de las operaciones de los usuarios, para ejecutar esta
accion.

Una vez se hayan ejecutado esta accion el usuario sera redirigido al menu principal de la
aplicacion, donde si desea seguir utilizando la aplicacion, debera crear una cuenta de
usuario nueva.

deleteAccount() {
authService.deleteAccount().subs

C
is. authService.removeSession();

Figura 5.25 - Método deleteAccount

5.1.5 Ocultacion de la aplicacién

Se ha desarrollado un componente de Angular que se encarga de activar, desactivar y
gestionar la ocultacidon de la aplicacion. Esta funcionalidad se encarga de mostrar una
calculadora cuando se accede a la aplicacion con el fin de ocultar la verdadera aplicacion

y proteger a los usuarios.

Desde esta seccion se mostrara una opcion que al activarla solicitara un codigo. Este cédigo
es el que se debe introducir en la calculadora para mostrar la verdadera funcionalidad de
la aplicacion. Si no se introduce el cédigo secreto la calculadora seguira funcionando a

modo de interfaz que realiza operaciones matematicas basicas.

A continuacion, se muestran los dos métodos basicos encargados de activar y desactivar la

ocultacion de la aplicacion.
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enableStealth() {
._stealthService.activate( .secretCode);

disableStealth() {
._stealthService.deactate();

Figura 5.26 - Métodos para activar y desactivar la ocultaciéon

Una vez activada la ocultacion, cuando el usuario salga de la aplicacion y vuelva a acceder

a ella se mostrara la calculadora.

5.1.6 Comunicacion en tiempo real

Para implementar un sistema de comunicacion en tiempo real que sea rapido y seguro se
ha utilizado Socket.IO que permite realizar este tipo de comunicaciones a través de

websockets.

Puesto que muchos componentes de la aplicacion necesitan este tipo de comunicacion se
ha creado un servicio en el que se han implementado los dos métodos basicos para
proporcionar una abstraccion a todos los componentes que utilicen las funciones de este

servicio.

Las accesiones basicas que debe realizar un socket son el envio y la escucha de

determinados eventos. Estos eventos se han implementado de la siguiente manera:
El método encargado de emitir un evento al servidor recibe los siguientes parametros:

e Nombre del evento
e Datos del evento

e Funcion de retorno que se ejecuta después de emitir el evento
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any, callback?:
event} );

payload = {

user: ._authService.getSession(),

data: data
is
.socket.emit(event, payload, callback);

Figura 5.28 - Método para emitir eventos a través del socket

Por otro lado, el método encargado de escuchar un evento y ejecutar una funcion al

recibirlo solo recibe el nombre del evento que esta escuchando.

listen{event: string) {
return .socket.fromEvent(event);

Figura 5.27 - Método para escuchar eventos a través
del socket

Con estas dos funciones basicas se puede establecer una comunicacion en tiempo real con

el servidor.

Para ello los componentes implementaran las funciones de este servicio, y en el caso de la

escucha de un evento, se ejecutara una accion cuando se reciba.

Un ejemplo de comunicacién en tiempo real se produce en el componente que muestra un
chat determinado. Este componente creara una seial implementando el método de
escucha del socket para recibir nuevos mensajes. En el momento en el que se reciba un
mensaje nuevo se disparara una accion que consistira en mostrar el nuevo mensaje en el
panel de mensajes del chat.
getMessageSignal() {

r n ._socketService.listen( ' new-m ="} .subscribe((response: any)

.chat.expert.id == response.message.user) {
.messages . push(response.message);

._messageService.readMessages(response.message.chat_id, response.message. id).subscribe();

.scrollToBottom();

Figura 5.29 - Sefal para escuchar nuevos mensajes a través del socket
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5.2 Back-end

El Back-end encargado de almacenar todos los datos que se generan con el uso de las
aplicaciones clientes y de comunicar a los usuarios victimas con los psicologos se ha

desarrollado utilizando Node.js.

Normalmente, el cuello de botella en toda la arquitectura de aplicacion web, el trafico, la
velocidad de procesador y la velocidad de memoria, era el nUmero maximo de conexiones
concurrentes que podia manejar un servidor. Node.js resuelve este problema cambiando la
forma en que se realiza una conexion con el servidor. En lugar de generar un nuevo hilo
para cada conexion y de asignarle la memoria acompafnante, cada conexion dispara una
ejecucion de evento dentro del proceso del motor de Node. Node también asegura que
nunca se quedara en punto muerto, porque no se permiten bloqueos y porque no se bloquea
directamente cuando se realizan operaciones de E/S.[52] Node consigue que un servidor

que lo ejecute pueda soportar decenas de miles de conexiones concurrentes.

Node. js incorpora varios modulos basicos de forma nativa, como por ejemplo el médulo de
red, que proporciona una capa para programacion de red asincrona y otros moddulos
fundamentales, como Path, FileSystem, Buffer o Timers. También se pueden incorporar
modulos propios o de terceros a un proyecto de Node, en forma de dependencias que se

especifican en un fichero llamado package. json.

El Back-end se ha construido partiendo de cero en un entorno de desarrollo en el que se ha
utilizado un equipo Ubuntu que cuenta con todo el software necesario para la creacion del
Back-end.

El servidor donde se aloja el Back-end esta en una Raspberry Pi 3 configurada como un
servidor y expuesta de forma remota en el puerto 3977. Este servidor contiene una API

REST y un socket para las comunicaciones en tiempo real.

5.2.1 APIREST

El Back-end implementa una APl REST encarda de ofrecer una interfaz de programacion de
aplicaciones que se apoya en la arquitectura REST para el desarrollo de aplicaciones en
red. Para ello se utilizara Express, un framework para Node.js que sirve para crear
aplicaciones web de forma minimalista y flexible en poco tiempo, ya que proporciona

funcionalidades como enrutamiento, opciones para gestionar sesiones y cookies. Esta AP/
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REST permite realizar todo tipo de consultas mediante estas cuatro operaciones: GET,
POST, PUT y DELETE.

La APl REST ofrece a las aplicaciones clientes un servicio a través del cual puede obtener
todos los datos necesarios para el correcto funcionamiento de la aplicacion. Se
implementaran una serie de rutas y controladores para obtener y modelar todos los datos.
Ademas, se incluye un middleware que garantiza seguridad utilizando un token generado
con JSON Web Token.

La API se ha desarrollada de forma modular, para facilitar el desarrollo y ofrecer un alto

grado de escalabilidad futura.

5.2.1.1 Middleware

Se ha disefiado un middleware a nivel de API para garantizar la seguridad y la integridad

de las comunicaciones con las aplicaciones de los clientes.

Este middleware se implementa en las rutas a las que solamente puede acceder un usuario
que previamente haya iniciado sesion en la aplicacion. Antes de que la peticion llegué al
controlador es capturada por el middleware que comprueba si lleva la cabecera de
autorizacion con el token JWT. De no ser asi devolvera un error 401 que indica que el
cliente no se ha autenticado. Si existe la cabecera de autenticacion se comprobara si el
token es valido. Para ser considerado valido debe de poder desencriptarse con una clave

secreta que solo conoce el Back-end, y que la fecha de validez no haya expirado aun.

Si el token es correcto se liberara la peticion y esta ya sera procesada por el controlador
que le corresponda.
exports.ensurefuth

Figura 5.30 - Middleware de la API REST
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5.2.1.2 Endpoints

Las aplicaciones clientes solicitaran los datos y realizaran las comunicaciones con la AP/
REST a través de endpoints. Los endpoints son las URLs a través de las cuales se recibe y
retorna informacion de la API. Cada una de estas rutas esta asociadas a un controlador que
es quien se encarga de procesar las peticiones que recibe y de devolver una respuesta al
cliente.

Las rutas de la aplicacion se dividen en 4 clases que ademas estan ubicadas en ficheros
diferentes:

e Autenticacién
e Chats

e Mensajes

e Usuarios

A continuacion, se muestran y se explican todos los endpoints que estan integrados en la
APl REST.

Tabla 5.1 - Endpoint SignUp

SignUp

Se encarga de crear una nueva cuenta de

Descripcion .
usuario.

Grupo Autenticacion
Método Post
Ruta auth/signup

e username

e email
Parametros

e password

e problemType



Respuesta

Respuesta en caso de error

Tabla 5.2 - Endpoint Signin

Devuelve la informacion de la cuenta de usuario
que se ha creado y un token JWT para la

autenticacion del cliente.

e Peticion incorrecta en caso de que falten
datos. Codigo 400.

e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.
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Descripcion

Grupo
Método

Ruta

Parametros

Respuesta

Respuesta en caso de error

Se encarga de generar un token de inicio de

sesion para el cliente.
Autenticacion
Post
auth/signin
e username o emial
e password

Devuelve un token JWT para la autenticacion

del cliente.

e Peticidn incorrecta en caso de que falten
datos. Codigo 400.

e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.



Tabla 5.3 - Endpoint CheckToken
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CheckToken

o Se encarga de comprobar si el token que se
Descripcion ) .
recibe es valido.
Grupo Autenticacion
Método Get
Ruta auth/checkToken
) e token (a través de la cabecera de
Parametros ,
autenticacion)
Respuesta Devuelve el mensaje “ok”.
e Indica que el token no es valido. Cdodigo
Respuesta en caso de error 401

Tabla 5.4 - Endpoint DeleteAccount

DeleteAccount

L Se encarga de eliminar todos los datos
Descripcién _ _
relacionados con una cuenta de usuario.
Grupo Autenticacion
Método Delete
Ruta auth/
] e userlD (a través de la cabecera de
Parametros L
autenticacion)
Respuesta Devuelve el mensaje “ok”.
e Peticidn incorrecta en caso de que falten
Respuesta en caso de error o
datos. Codigo 400.
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e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

Tabla 5.5 - Endpoint GetChatlInfo

GetChatinfo

o Se encarga de devolver la informacion de un
Descripcion
chat.
Grupo Chats
Método Get
Ruta chat/fullinfo
Parametros e chatIiD
Devuelve la informacion del chat solicitado
Respuesta )
mediante su ID.
e Error en caso de que se produzca un error
Respuesta en caso de error durante el procesamiento de la peticion.
Error 500.

Tabla 5.6 - Endpoint CreateChat

o Se encarga de crear un chat nuevo entre un
Descripcion ) o
usuario y un psicologo.
Grupo Chats
Método Get
Ruta chat/create
Parametros e expertID (ID del psicologo)




Respuesta

Respuesta en caso de error

Tabla 5.7 - Endpoint GetChats
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Devuelve la informacion del chat que se ha

creado.

e Peticion incorrecta en caso de que falten
datos. Codigo 400.

e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

Descripcion

Grupo
Método

Ruta

Parametros

Respuesta

Respuesta en caso de error

Se encarga de obtener la lista de chats en los

que participa el usuario.
Chats

Get

chat/chats

e userlD (a través de la cabecera de

autenticacion)

e offset (el dltimo chat que tiene el

usuario)

e limit (él nUmero de chats que se desea

obtener)

Devuelve la lista de chats en los que participa el

usuario.

e Peticion incorrecta en caso de que falten
datos. Codigo 400.
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e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

Tabla 5.8 - Endpoint DeleteChats

DeleteChats

o Se encarga de eliminar todos los chats en los que
Descripcion o )
participa el usuario.
Grupo Chats
Método Delete
Ruta chat/chats
) e userlD (a través de la cabecera de
Parametros L
autenticacion)
Respuesta Devuelve el mensaje “ok”.
e Peticion incorrecta en caso de que falten
datos. Codigo 400.
Respuesta en caso de error e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

Tabla 5.9 - Endpoint DeleteChat

DeleteChat

o Se encarga de eliminar un chat concreto de la
Descripcion _ _
lista de chats del usuario.

Grupo Chats

Método Delete
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Ruta chat/
Parametros e chatIiD
Respuesta Devuelve el mensaje “ok”.

e Peticion incorrecta en caso de que falten
datos. Codigo 400.

Respuesta en caso de error e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

Tabla 5.10 - Endpoint SendMessage

SendMessage

Se encarga de almacenar un mensaje en la base

Descripcion ) ) ) .
de datos y enviarlo al usuario destinatario.
Grupo Mensajes
Método Post
Ruta message/sendMessage
e userlD (a través de la cabecera de
autenticacion)
Parametros
e chatIiD
e message
Devuelve el mensaje que se envio si la peticion
Respuesta
es correcta.
e Error en caso de que se produzca un error
Respuesta en caso de error durante el procesamiento de la peticion.

Error 500.
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Tabla 5.11 - Endpoint GetMessages

GetMessages

o Se encarga de obtener todos los mensajes de un
Descripcion )
chat del usuario.

Grupo Mensajes

Método Get

Ruta message/messages

e userlD (a través de la cabecera de

autenticacion)
e chatlID

Parametros e offset (el ultimo mensaje que tiene el

usuario)

e limit (el nUumero de mensajes que se

desea obtener)

Devuelve la lista de mensajes de un chat
Respuesta )
determiando.

e Error en caso de que se produzca un error
Respuesta en caso de error durante el procesamiento de la peticion.
Error 500.

Tabla 5.12 - Endpoint ReadMessages

ReadMessages

Se encarga de marcar como leido un mensaje y

Descripcion todos los que se han enviado anteriormente en
ese chat.
Grupo Mensajes

Método Get




Ruta

Parametros

Respuesta

Respuesta en caso de error

Tabla 5.13 - Endpoint GetExperts
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message/readMessages

e userlD (a través de la cabecera de

autenticacion)
e chatlID
e messagelD
Devuelve el mensaje “ok”.

e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

GetExperts

Descripcion

Grupo
Método

Ruta

Parametros

Respuesta

Respuesta en caso de error

Se encarga de obtener la lista de psicologos que

hay disponibles para un determinado usuario.
Usuarios

Get

user/experts

e userlD (a través de la cabecera de

autenticacion)
e problemType

Devuelve la lista de psicologos disponibles para
ese usuario teniendo en cuenta el tipo de

problema que sufre.

e Peticidn incorrecta en caso de que falten
datos. Codigo 400.
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e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

Tabla 5.14 - Endpoint Personalinfo

Personallnfo

o Se encarga de obtener la informacion personal
Descripcion )
del cliente.
Grupo Usuarios
Método Get
Ruta user/
) e userlD (a través de la cabecera de
Parametros L
autenticacion)
Devuelve la informacion personal del usuario
Respuesta i L
cliente de la aplicacion.
e Error en caso de que se produzca un error
Respuesta en caso de error durante el procesamiento de la peticion.
Error 500.

Tabla 5.15 - Endpoint Updatelnfo

Updateinfo

Se encarga de actualizar la informacion

Descripcion ]
personal del cliente.

Grupo Usuarios

Método Put

Ruta user/
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e userlD (a través de la cabecera de

autenticacion)

e uUsername

Parametros )
e email

e problemType
e password

Devuelve la informacion personal del cliente
Respuesta )
actualizada.

e Peticion incorrecta en caso de que falten
datos. Codigo 400.

Respuesta en caso de error e Error en caso de que se produzca un error
durante el procesamiento de la peticion.
Error 500.

Tabla 5.16 - Endpoint AddRating

AddRating

Se encarga de almacenar en la base de datos la

valoracion que se hecho el usuario de un

Descripcion o )
psicologo con el que mantiene una
conversacion.

Grupo Usuarios

Método Post

Ruta user/addRating

e userlD (a través de la cabecera de
autenticacion)

Parametros

e expertID (ID del psicologo)

e rating
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Devuelve el rating que el usuario le ha

Respuesta ) o
establecido al psicologo.
e Peticion incorrecta en caso de que falten
datos. Codigo 400.
Respuesta en caso de error e Error en caso de que se produzca un error

durante el procesamiento de la peticidn.
Error 500.

5.2.2 Socket.lIO

Socket.lO es una libreria de JavaScript para Node.js que permite una comunicacion
bidireccional en tiempo real entre cliente y servidor. Se basa principalmente en websockets

pero también puede usar otras alternativas.

Se ha implementado un socket en el Back-end para permitir una comunicacion rapida y

segura en tiempo real entre cliente y servidor.

Una vez un usuario acceda a la aplicacion movil se establecera una conexion con el Back-
end a través de un socket. En el Back-end se he implementado la escucha de tres senales
principales, para asegurar el correcto funcionamiento de la comunicacion a través de

sockets:

e Conexion: Se encargara de informar de que un nuevo cliente se ha conectado a la

aplicacion.

Figura 5.31 - Método para detectar la conexién
de un cliente
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e Desconexién: Informara al Back-end de que se ha producido una desconexion de un

usuario de la aplicacion movil.

etID(this.

. remove
.update(
.emit( "user-even

onnect”

Figura 5.32 - Método para detectar la desconexién de un cliente

e Emparejamiento: Esta funcion se encargara de asociar la conexion mediante socket

con la cuenta de usuario correspondiente a ese cliente.

1 pairing( -
.emit(’
.add(this.

"connect’

} cal 1L4 ck({

Figura 5.33 - Método para emparejar un cliente

5.2.2.1 Middleware

Se ha disehado un middleware para garantizar la seguridad y la integridad de las

comunicaciones en tiempo real a través de Socket.lO.

Este middleware se implementa en todos los eventos del socket para que solamente puedan
comunicarse con el Back-end los usuarios que previamente hayas iniciado sesion en la
aplicacion. Antes de que la peticion llegué al controlador es capturada por el middleware
que comprueba si lleva la cabecera de autorizacion con el token JWT. De no ser asi
devolvera un error 401 que indica que el cliente no se ha autenticado. Si existe la cabecera
de autenticacion se comprobara si el token es valido. Para ser considerado valido debe de
poder desencriptarse con una clave secreta que solo conoce el Back-end, y que la fecha de

validez no haya expirado aun.
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v Error{4681));

Figura 5.34 - Middleware de Socket.lO

Si el token es correcto se liberara la peticion y esta ya sera procesada por el controlador

que le corresponda.

5.2.2.2 Emparejamiento de usuarios

El emparejamiento se utiliza para asociar la conexion mediante socket con la cuenta de
usuario correspondiente a ese cliente. Cuando un nuevo usuario se conecte a través del
socket, se ejecutara un evento denominado pairing con el identificador de ese usuario.
Este método establecera una relacion entre el identificador de usuario y el identificador
del socket, de esta forma se conoce en todo momento la lista de usuarios que estan

conectados en un momento determinado.

La lista de relaciones entre el identificador del socket y el del usuario necesita implementar

una serie de operaciones que se detallan a continuacion:

Tabla 5.17 - Lista de sockets: addUser

Se encarga de anadir a la lista un nuevo usuario

Accién .
que se acaba de conectar mediante el socket.
e userlD
Parametros
e socketlD

Respuesta Ninguna.
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Tabla 5.18 - Lista de sockets: removeUser

removeUser
» Se encarga de eliminar un usuario de la lista
Accion
cuando este se desconecta.
Parametros e socketID
Respuesta Ninguna.

Tabla 5.19 - Lista de sockets: getUser

getUser
» Se encarga de obtener un usuario mediante su
Accion ) . )
identificador de usuario.
Parametros e userlD
Respuesta Devuelve el usuario.

Tabla 5.20 - Lista de sockets: getUserBySocketID

getUserBySocketID

. Se encarga de obtener un usuario mediante su
Accién _ .
identificador de socket.

Parametros e socketID

Respuesta Devuelve el usuario.
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Tabla 5.21 - Lista de sockets: getUsers

Se encarga de obtener la lista completa de
Accion usuarios que estan conectados en un momento

determinado.
Parametros Ninguno.

Respuesta Devuelve la lista de usuarios conectados.

5.3 Modelo predictivo con Machine Learning

Una parte muy importante durante el desarrollo del proyecto es la creacion de un modelo
predictivo que obtenga la polaridad de los mensajes de los usuarios victimas. Este modelo
se basa en el analisis de sentimientos y su uso es imprescindible para dos funciones

principales:

e Detectar de grado de amenaza que sufre el usuario mediante un analisis de
sentimientos de sus mensajes con el fin de asignar mayor prioridad a los usuarios

que sufren mayor grado de amenaza.

e Reflejar el grado de progreso de un usuario mediante un analisis de sentimientos de
sus mensajes. Esto nos ofrece estadisticas de como un usuario mejora o empeora

mientras utiliza nuestra aplicacion.

Para la creacion de este modelo han sido necesarios una serie de scripts en lenguaje Python
que realizaran pequenas tareas de seleccion, limpieza y procesamiento de datos.
Posteriormente se han creado diferentes modelos predictivos con el fin de compararlos y

escoger el modelo que mejor resultados ofrezca.

Para crear un modelo predictivo robusto es necesario seguir una serie de pasos obligatorios

que se describen a continuacion.
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5.3.1 Seleccion de un conjunto de datos

En primer lugar, se ha realizado una busqueda en Internet de conjuntos de datos
constituidos por oraciones que estén clasificadas por su polaridad. Es decir, es necesario
que cada oracion tenga una polaridad asociada que puede ser positiva, negativa o neutra.
Puesto que la aplicacion esta destinada a los usuarios de Espaia, y el modelo se aplicara a

oraciones en espanol, el conjunto de datos tiene que estar en espanol también.

Se han analizado varias fuentes de datos de diversa precedencia llegando a la conclusion
de que los datos de Twitter son muy buenos. Debido a que en esta red social la gente
plasma de forma muy clara sus sentimientos es posible encontrar un conjunto de datos

donde se clasifique la polaridad de los tweets.

Se ha utilizado un conjunto de datos categorizado con las categorias positivo, negativo y

neutro. Este conjunto es un corpus de TASS.[53]

142373325886715986
camilaruiiz

Hoy me he levantado de mal humor y no tengo ganas de hacer nada
2015-12-82T868:83:32

es

politica

Figura 5.35 - Tweet etiquetado

TASS es un Taller de Analisis de Sentimientos en espanol organizado cada afo por la
Sociedad Espanola del Procesado del Lenguaje Natural. Ha sido necesario ponerse en
contacto con la asociacion para obtener el corpus. Los archivos del corpus estan en formato

XML y contienen miles de tweets en espanol junto con su sentimiento.[54]

Se ha comprobado que todos los tweets tienen una polaridad asociada y que ademas el
conjunto esta correctamente balanceado, es decir se tiene que mantener una proporcion

equitativa de tweets positivos, negativos y neutros. En total hay 68017 tweets.
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5.3.2 Limpieza de datos

Una vez seleccionado el conjunto de datos de TASS sera necesario aplicarle una serie de
tareas de limpieza de datos con el fin de mejorar la calidad del conjunto y que sea apto

para el entrenamiento de un modelo predictivo.

La limpieza de datos es una de las tareas importantes que normalmente se deben llevar a
cabo para que el conjunto de datos se pueda usar de forma eficaz para el aprendizaje
automatico. Los datos sin procesar son a menudo ruidosos no confiables y es posible que
les falten valores. El uso de estos datos para entrenar un modelo puede producir resultados

enganosos.

En primer lugar, se ha convertido el conjunto de datos a formato CSV con el fin de
procesarlo mejor en el futuro y trabajar con la libreria Pandas. Durante este proceso se
han eliminado una serie de caracteristicas que no eran interesantes y no servian para

entrenar el modelo.

general tweets_corpus_train = pd.DataFrame(columns=('content’, "polarity’, 'agreement'))
xml = objectify.parse("./xml/general-train-tagged.xml")
tweets = xml.getroot().getchildren()

for i in range(@,len({tweets)):

tweet = tweets[i]

row = dict{zip([ content’, 'polarity’, "agreement'],

[tweet.content.text, tweet.sentiments.polarity.value.text, tweet.sentiments.polarity.type.text]))

row_s = pd.Series(row)

row_s.name = i

general_tweets_corpus_train = general_tweets_corpus_train.append(row_s)
general_tweets_corpus_train.to_csv(’./csv/general-train-tagged.csv’, index=False, encoding='utf-8")

Figura 5.36 - Limpieza del dataset: Paso 1

Una vez creado el archivo CSV ya se puede proceder con la limpieza de datos utilizando la

librearia Pandas.

Lo primero es eliminar los tweets duplicados ya que no tiene sentido tener una oracion

repetida y puede empeorar el modelo.

tweets corpus = tweets corpus.drop _duplicates()
tweets_corpus.shape

Figura 5.37 - Limpieza del dataset: Paso 2

Una vez eliminados los tweets duplicados el tamano del conjunto disminuye levemente

pero no demasiado.
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Una de las caracteristicas es “agreement”, que representa una indicacion del nivel de
acuerdo o desacuerdo del sentimiento expresado dentro del contenido, con dos valores
posibles: acuerdo o desacuerdo. Esto se utiliza en aquellos tweets con polaridad neutra
debido a una mezcla de palabras positivas y negativas. Por lo tanto, es necesario eliminar

los tweets en los que no exista un acuerdo en la polaridad ya que pueden generar ruido.

tweets_corpus = tweets_corpus.guery('agreement != "DISAGREEMENT™')
tweets corpus.shape

Figura 5.38 - Limpieza del dataset: Paso 3

El siguiente paso sera eliminar todas las URLs que estan contenidas en los tweets ya que

no tiene sentido utilizarlas.

tweets corpus = tweets corpus|-tweets corpus.content.str.contains( ' “http.*$"')]
tweets_corpus.shape

Figura 5.39 - Limpieza del dataset: Paso 4

Una vez limpiado el conjunto de datos es necesario guardarlo en un nuevo archivo con el
formato CSV.

5.3.3 Entrenamiento de modelos predictivos

En esta fase se realizara un estudio de diferentes algoritmos de Machine Learning con el

objetivo ver las ventajas frente a otros.

Se ha optado por utilizar modelos de clasificacion binaria que clasifiquen las oraciones en

dos categorias:

o Negativas

¢ No negativas

La clase negativa se representara con 1y la clase no negativa con 0.

tweets corpus| 'polarity bin'] = @
tweets corpus.loc[tweets corpus['polarity'].isin(['N"', 'N+']), 'polarity bin'] =1
tweets corpus[ 'polarity bin'].value counts{normalize=True)

Figura 5.40 - Entrenamiento de modelos: Paso 1
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El siguiente paso sera utilizar NLTK y otras librerias de procesamiento de lenguaje natural
con el fin de limpiar las oraciones durante la creacion de los modelos. Es importante
eliminar los signos de puntuacion y las “stop words”, que son las palabras mas frecuentes

en espanol y pueden perjudicar al modelo.

nltk.download("stopwords")
spanish_stopwords = stopwords.words('spanish')

non_words = list{punctuation)
#5imbolos de interrogacicn y admiracidn invertidos gue solo hay en espariol.

non_words.extend(['¢", "{' 1)
non_words.extend(map{str,ranga(18)))

Figura 5.41 - Entrenamiento de modelos: Paso 2

Después se implementara un método propio para separar y procesar las palabras de una
oracion con el fin de mejorar la extraccion de caracteristicas. Esta funcion se encargara de
eliminar las stop words y los simbolos de puntuacion, asi como de utilizar la raiz semantica
de cada palabra en lugar de la palabra. Utilizar la raiz de la palabra en lugar de la palabra
ofrece mejores resultados en el entrenamiento de los modelos debido a que un masculino
y un femenino de una palabra se asociaran a la misma raiz semantica, lo mismo ocurre con

los singulares y plurales y las conjugaciones de los verbos.

stemmer = SnowballStemmer('spanish')
def stem tokens(tokens, stemmer):
stemmed = []
for item in tokens:
stemmed. append(stemmer.stem(item))
return stemmed

def tokenize(text):
# remave non lLetters

text = ''.join([c for c in text if c not in non_words])
# tokenize

tokens = word tokenize(text)

# stem

try:

stems = stem tokens(tokens, stemmer)
except Exception as e:

print(e}

print{text)

stems = ["']
return stems

Figura 5.42 - Entrenamiento de modelos: Paso 3
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El siguiente paso es extraer las caracteristicas de cada oracion mediante un método que
construye una matriz de recuentos de las palabras de cada oracion. Esta funcion se

denomina CountVectorizer. [55]

vectorizer = CountVectorizer(
analyzer = 'word’,
tokenizer = tokenize,
lowercase = True,
stop words = spanish_stopwords

)

Figura 5.43 - Entrenamiento de modelos: Paso 4

En este método se debe especificar la unidad de la oracion a analizar, el método que se
utilizara para separar cada unidad, la lista de stop words y si se desea utilizar solo letras

minusculas.

El siguiente paso es probar diferentes modelos y obtener los mejores parametros de
entrenamiento de cada uno. Para esto se utilizara un método de ajuste y puntuacion
denominado GridSearchCV. Este método recibira como parametros el tipo de modelo que
se desea utilizar, el rango de parametros de que desea configurar y la métrica de

evaluacion.

El rango de parametros que se va a utilizar para obtener los mejores es el siguiente:

parameters = {
'vect max df': (8.5, 1.9},
'vect min df': (18, 28,58),
'vect  max_features': (588, loea),
"vect  ngram_range': ({1, 1), (1, 2)), # unigrams or bigrams
'cls_C': (8.2, 8.5, 8.7),
'cls loss': ("hinge', 'squared hinge'),
‘cls max iter': (568, le6d)

Figura 5.44 - Entrenamiento de modelos: Paso 5

Una vez definido el rango de parametros falta crear cada uno de los modelos y buscar los
mejores parametros de cada uno. Para ello es necesario crear las pipelines que combinen
el método de extraccidon de caracteristicas con la creacion propia del modelo. De esta
forma cuando se entrene un modelo, automaticamente se extraeran las caracteristicas y

luego se realizara el entrenamiento.
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A continuacion, se muestra como se obtienen los mejores parametros para un modelo que

utiliza el estimador LinearSVC.

pipeline = Pipeline([
('vect', wvectorizer),
('cls’, LinearsSVC()),
D

grid_search = GridSearchCV(pipeline, parameters, n_jobs=-1 , scoring="roc_auc'
grid_search.fit(tweets_corpus[ ' content'].values.astype('U'), tweets_corpus['polarity_bin'])

Figura 5.45 - Entrenamiento de modelos: Paso 6

Este proceso se repetira con otros estimadores distintos como son los siguientes:

e Regresion logistica
¢ Clasificadores bayesianos
e Arboles de decision
e Clasificadores KNN

Una vez finalice en entrenamiento de GridSearchCV se pueden obtener los mejores

parametros de entrenamiento.

grid search LinearSVC.best params_

Figura 5.46 - Entrenamiento de modelos: Paso 7

5.3.4 Pruebas de validacidn cruzada y comparativa de modelos

Una vez determinados los clasificadores que se van a utilizar y los mejores parametros de
cada uno de ellos, es necesario crear cada uno de los modelos con esos parametros y
entrenarlos. Posteriormente realizaran las pruebas necesarias con el fin de determinar cual

de los modelos predictivos ofrece mejores resultados frente al resto.

Se han utilizado pruebas de validacién cruzada para evaluar cada uno de los modelos con
diferentes métricas. La validacion cruzada es una técnica utilizada para evaluar los
resultados de un analisis estadistico y garantizar que son independientes de la particion

entre datos de entrenamiento y prueba.

Las pruebas se realizaran sobre cada uno de los estimadores nombrados en el punto

anterior.
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En el caso de la regresion logistica, se creara una pipeline que combinara el algoritmo de
extraccion de caracteristicas con el estimador LogisticRegression, y se utilizaran los

parametros obtenidos en el punto anterior para poder crear el mejor modelo posible.

pipeline LogisticRegression = Pipeline(][
('vect’, CountVectorizer(
analyzer = "word',
tokenizer = tokenize,
lowercase = True,
stop words = spanish_stopwords,
min_df 28,
max_df 8.5,
ngram_range={1, 1),
max_features=1868
:J}J
('cls", LogisticRegression(C=.5,max iter=588,multi class="ovr',
random_state=None,
penalty="12",
tol=6.8061
)}

Figura 5.47 - Pruebas de validacién: Paso 1

Para el clasificador SVM se creara una pipeline que combinara el algoritmo de extraccion
de caracteristicas con el estimador LinearSVC, y se utilizaran los parametros obtenidos en

el punto anterior para poder crear el mejor modelo posible.

pipeline LinearSVC = Pipeline([

('vect', CountVectorizer(

analyzer = 'word",

tokenizer = tokenize,

lowercase = True,

stop words = spanish_stopwords,
min_df = 2@,

max_df = 8.7,

ngram_range=(1, 1),
max_features=1668

V)

{('cls', LinearSVC(C=.2, loss="squared hinge',max iter=588,multi class="owr',
random_state=None,
penalty="12",
tol=0.08001
))s

Figura 5.48 - Pruebas de validacion: Paso 2
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Como se puede observar en la figura 5.48 lo parametros son muy parecidos en ambos

estimadores.

El siguiente paso seria realizar las pruebas de validacion cruzada para ambos estimadores.
Para ello es necesario definir la métrica de evaluacion y el nUmero de iteraciones que se

van a realizar.

scores = cross_val score(
pipeline estimator,
corpus_data_features nd[@:len{tweets corpus)],
y=tweets corpus.polarity bin,
scoring="roc_auc’,
cv=5

scores.mzan()

Figura 5.49 - Pruebas de validacion: Paso 3

Para realizar el resto de pruebas es necesario separar el conjunto de datos en dos partes

para poder realizar el entrenamiento con cada uno de los modelos. Estas dos partes son:

e Datos de entrenamiento

e Datos de prueba

Los datos de prueba constituiran un 20% del total del conjunto de datos y se realizara de

forma aleatoria con una determinada semilla.

¥_train, X_test, y_train, y_test = train_test_split(features, labels, test_size=8.2, random_state=42)

Figura 5.50 - Pruebas de validacion: Paso 4

Después de tener el conjunto de datos de entrenamiento y el de test se procede a entrenar

ambos modelos.

pipeline LogisticRegression.fit(X train, y train)
prediction LogisticRegression = pipeline LogisticRegression.predict(X test)

pipeline LinearSVC.fit(X train, y train)
prediction LinearSVC = pipeline LinearsVC.predict(X_ test)

Figura 5.51 - Pruebas de validacion: Paso 5
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Una vez que haya finalizado el entrenamiento de ambos modelos es necesario comparar los
resultados obtenidos. Para ello se utilizaran la funcion classification_report, que
proporciona el resultado de varias métricas, y accuracy_score, que proporciona la

exactitud. También se mostrara una matriz de confusion.

print{confusion_matrix(y test, prediction))
print{classification_report(y test, prediction))
print{accuracy_score(y_test, prediction))

Figura 5.52 - Pruebas de validacion: Paso 6
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6. Resultados

Una vez concluida la fase de desarrollo, se ha puesto la aplicacion en produccion. A
continuacion, se muestran los resultados obtenidos, tanto de la aplicacion movil destinada
a usuarios victimas, como del conjunto de scripts encargados de la creacion, el
entrenamiento y la aplicacion del modelo predictivo de Machine Learning. Se utilizan

capturas de pantalla para mostrar de forma clara los resultados obtenidos.

6.1 Aplicacion destinada a usuarios victimas

Una vez el usuario instale la aplicacion en su smartphone, esta se mostrara en su menu de

aplicaciones con el nombre “Connect” y el logo original de la aplicacion.

-

Connect

Figura 6.1 - Logo
de Connect

Cuando la abra la aplicacion por primera vez se mostrara un splash mientras la aplicacion

se prepara para iniciar.

Carrier & 6:37 PM -

'“(.CONNECT!

Figura 6.2 - Splash de Connect
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Una vez la aplicacion esté lista, se mostrara la interfaz de inicio de sesion, donde el usuario
debera introducir sus credenciales, en caso de que las tenga, para poder acceder a la

aplicacion. Estas credenciales son:

e Nombre de usuario o email

e Contrasena.

Carrier & 6:38 PM -

Inicio de sesidon

Nombre de usuario

Introduce el nombre de usuario

Contrasefia

Introduce tu contrasefia

Registrarse Iniciar sesién

Figura 6.3 - Interfaz de inicio de sesién

Si el usuario no tiene una cuenta, debera crear una previamente. Para crear una cuenta

debera pulsar “Registrarse” y accedera a la interfaz de registro.
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Carrier 5 6:39 PM (-

Nuevo usuario

Email

Introduzca tu direccion email

Nombre de usuario

Introduzca un nombre de usuario

Contrasefia

Introduzca una contrasefia

Indiquenos cual es su problema

Seleccionar uno

*No compartiremos esta informacion con nadie mas.

Tengo una cuenta Registrarse

Figura 6.5 - Interfaz de registro

Sera necesario rellenar los campos email, nombre de usuario, tipo de problema y

contrasena para poder crear una cuenta de usuario.

Carrier & 6:40 PM -

Nuevo usuario

Email

test@test.com

Nombre de usuario

test

Contrasefia

Indiquenos cudl es su problema

Bullying (acoso escolar)

*No compartiremos esta informacién con nadie mas.

Tengo una cuenta Registrarse

Figura 6.4 - Interfaz de registro
completada
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Es importante especificar correctamente el tipo de problema que sufre el usuario porque

los psicologos con los que se comunicara seran especialistas en ese problema en concreto.

Una vez el usuario haya iniciado sesion o se haya registrado accedera a la interfaz principal

de la aplicacion, donde se muestra la lista de chats en los que participa.

Carrier 5 6:40 PM -

Chats +

No hay ningun chat

%

Chats

Figura 6.6 - Interfaz de visualizacion de
chats

Para crear un nuevo chat el usuario debe pulsar el boton que se muestra en la parte superior

derecha.

Carrier 6:40 PM -

Chats +

Figura 6.7 - Botén para afadir chat
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Una vez el usuario pulse este botén se mostrara la lista de psicélogos disponibles con los
que puede iniciar un chat, junto con su valoracion general y el nimero de valoraciones que

tiene en total.

Carrier 9:53 PM

< Atras Nuevo chat

Pablo Garcia Gomez i s 2 o s &
Ult. vez 12:57

Maria Lépez Flores ) 8 8 & ¢ '
Ult. vez 21:40

Ult. vez 21:40

Abel Marcos Garcia ). 8§ (kg
Ult. vez 21:40

& Laura Pérez Diez b 8 & gidid

= - 0 e

Jsuario S0s Ajustes

Figura 6.9 - Interfaz para mostrar los
psicologos

Cuando se seleccione al psicologo con el que se desea iniciar una conversacion, se mostrara

un modal para confirmar esta accion.

Abrir chat

Se agregara un nuevo chat con este usuario

a tu lista de chats.

Figura 6.8 - Modal para crear un chat

Una vez el usuario haya confirmado esta accion, se anadira un chat con el psicologo

escogido a la interfaz de chats del usuario.



Carrier & 9:54 PM -

Chats r

Pablo Garcia Gomez
Pendiente de aceptacion.

Chats

Figura 6.11 - Chat pendiente de
aceptacion
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Sera necesario que el psicologo acepte la invitacion del usuario para iniciar un chat. Una

vez sea aceptada, el usuario ya podra comunicarse de forma normal con el psicologo.

Carrier & 9:55 PM -

Chats +

Pablo Garcia Gomez
No hay mensajes

2

Chats

Figura 6.10 - Chat aceptado
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Al pulsar sobre un determinado chat, se accedera a la interfaz que muestra un chat

concreto, junto con sus mensajes y la informacion del psicologo.

Desde esta interfaz el usuario puede escribir un mensaje y enviarlo, de forma bastante

intuitiva.
Carrier & 9:35 AM -
Hola Pabloj <
Done
gwer r tyuiop
a s df gh j k I i
H zZz X cvVbnm &
123 & 0 espacio intro

Figura 6.12 - Interfaz para mostrar un
chat

Cuando el usuario acabé de redactar su mensaje y lo envié, este se mostrara en la interfaz

en forma de lista junto al resto de mensajes.

En esta interfaz también se puede observar la ultima conexién del psicologo, indicando si
esta en linea en ese momento.

Carrier & 9:36 AM -
< Pablo Garcia Gémez
U¥ Enlinea

Hola Pablo 9:35

Me pongo en contacto contigo para
contarte un problema que tengo en
el instituto 9:35

Figura 6.13 - Mensajes del usuario en el
chat
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Los mensajes del usuario se muestran en color verde y alineados hacia la derecha, mientras

que los del psicologo se muestran en color gris y a la izquierda.

Carrier & 9:40 AM -

% Pablo Garcia Gomez
¥ Enlinea

Hola Pablo 9:35

Me pongo en contacto contigo para
contarte un problema que tengo en
el instituto 9:35

Hola 9:38

Encantado de hablar contigo y
poder ayudarte 9:38

Cuéntame, ;que te ocurre? 9:38

Dos compafieros de clase se meten
conmigo por mi forma de vestir
9:38

Me ocurre casi a diario 9:39

¢Desde cuando se produce esta
situacion? 9:39

Todo empezo este afio 9:40

Figura 6.14 - Conversacién con un psicologo

En la parte superior derecha de esta interfaz se muestra un botdén para acceder a un menu
de opciones. Desde este menu se puede realizar una busqueda de un campo de texto en el

chat y eliminar el propio chat.

Carrier = 9:42 AM -

< Pablo Garcia Gomez
UP Enlinea

Buscar mensajes

Me pongoenc  Eliminar chat
contarte un provieina que wengu en
el instituto 9:35

Figura 6.15 - Menu de opciones en un chat
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Al pulsar “Buscar mensajes” se mostrara un input para introducir la busqueda. Esta

busqueda se realizara en tiempo de ejecucion.

Carrier % 9:42 AM -

Buscar ) 4

Figura 6.16 - Input para buscar mensajes

Cuando se introduzca un campo de texto, se realizara una busqueda de todos los mensajes
que contienen ese campo de texto, sin distinguir entre letras minUsculas o mayusculas, y

se mostraran en la interfaz Unicamente esos mensajes.

Carrier & 9:42 AM -

Hola X

Hola Pablo 9:35

Hola 9:38

Figura 6.17 - Busqueda en un chat
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Otra de las funcionalidades de la aplicacion es la visualizacion de la informacion de un
psicologo con el que el usuario mantiene una conversacion. Cuando el usuario pulsa sobre
el nombre del psicologo, se muestra un modal con la informacion de este. En el modal que
se despliega se muestra el nombre completo del psicélogo, su Ultima conexion y su

valoracion general, asi como el nimero de usuarios que le han valorado.

Carrier & 9:55 PM (-

Informacidn del experto

Pablo Garcia Gomez
12:57

Valoracion de los usuarios

o WAk W 5 de 5 estrellas

e Tiene 1 valoraciones.

Puntta a este experto

W W W W

Cerrar

Figura 6.18 - Modal de informacion del psicélogo

Desde este modal también es posible realizar una valoracion al psicologo. Para ello se ha
de seleccionar el nUmero de estrellas con el que el usuario desea valorar al psicélogo. Una

estrella seria la peor valoracion posible y cinco la mejor.

Una vez se haya realizado la valoracion al psicologo, se mostrara la valoracion que acaba

de hacer el usuario y se actualizara la valoracion global en caso de que haya cambiado.
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Carrier & 9:56 PM (-

Informacion del experto

Pablo Garcia Gomez
12:57

Valoracion de los usuarios

o WA 4.5 de 5 estrellas

e Tiene 2 valoraciones.

Puntua a este experto

. 8 8 & Sk

Cerrar

Figura 6.19 - Valoracion de un psicologo

Desde cualquier interfaz que se muestre en la aplicacion, tras iniciar sesion, se podra

visualizar una notificacion que indica el nUmero de chats con mensajes sin leer.

P - o 2

Chats Usuario SOS Ajustes

Figura 6.20 - Notificaciéon de chats con mensajes sin leer

Cuando se pulse sobre el boton “Chats”, que se encuentra en la parte inferior izquierda,
se accedera de nuevo a la interfaz que muestra la lista de chats. Desde esta interfaz se

puede ver visualizar también, el nUmero de mensajes sin leer de un determinado chat.

Carrier = 9:38 AM (—)

Chats -1

Pablo Garcia Gémez 9:38
s Encantado de hablar contigo y pode... o

En linea
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Para acceder a la interfaz de opciones de usuario se debe pulsar el boton “Usuario”, que

se encuentra en la parte inferior izquierda, junto al boton “Chats”.

Desde esta interfaz se podran modificar algunos datos de la cuenta de usuario, como son
el nombre de usuario, el email y la contraseina, pero no sera posible modificar el tipo de
problema. Ademas, se muestran dos funciones mas que son “Cerrar sesion” y “Eliminar
Cuenta”. “Eliminar cuenta” se encarga de borrar todos los datos asociados a esa cuenta de

usuario, incluyendo las conversaciones con psicélogos.

Carrier 6:41PM (-

Usuario
Nombre de usuario
test

Email

test@test.com

Nueva contrasefia

Contrasefia

Tipo de problema

Bullying (acoso escolar)

Modificar datos

Cerrar sesion

Eliminar cuenta

a2 o =

Usuario ( 1

° 9

Figura 6.21 - Interfaz de opciones de usuario
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Una de las funcionalidades mas importantes de la aplicacion es el boton del panico, que se
encarga de emitir un aviso a la policia con la ubicacion del usuario. Para hacer uso de esta

funcidn se debe pulsar el botén “S0S”, que se encuentra en la parte inferior, junto al boton

“Usuario”.

Carrier ¥ 6:41 PM 7 (=

S0S ®

Botdn del panico

S0Os

Figura 6.22 - Interfaz de boton del panico

Si es la primera vez que se utiliza esta funcion, se solicitara la ubicacion al usuario para

poder hacer uso de esta funcionalidad.

( i
Allow “ConnectAPP" to

access your location?

La localizacién es necesaria para
informar a la policia de su ubicacién

Allow While Using App
Allow Once

Don't Allow

Figura 6.23 - Solicitud de ubicacion
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Si el usuario se niega a permitir la ubicacion, no podra utilizar esta funcién y se le mostrara

el siguiente mensaje.

Carrier & 6:43 PM -

SOS ®

jAviso importante! Permita la ubicacién para
usar esta funcionalidad.

Botén del panico

SOs

Figura 6.24 - Mensaje de obtencién de
ubicacion no permitida

Si, por el contrario, el usuario permite la ubicacion, se mostrara el botén “Estoy en peligro”

encargado de enviar la localizacion a la policia.

Boton del panico

Estoy en peligro

Figura 6.25 - Botén del panico
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Al pulsar este boton se mostrara un modal informando de que se ha enviado la localizacion

a la policia.

Informacion

Se ha enviado un aviso a la policia.

Cerrar

Figura 6.26 - Modal de aviso a la policia

En la interfaz del boton del panico se muestra un botéon de ayuda en la parte superior

derecha, que muestra un modal de informacion al pulsarlo.

Informacion

El botdn del panico sirve para avisar de
forma inmediata a la policia en caso de que

se produzca una situacion de emergencia.

Cerrar

Figura 6.27 - Modal de ayuda de botén del panico

Otra de las funcionalidades importantes de Connect es la ocultacion de la aplicacion,

mostrando una simple calculadora al abrir la aplicacion.

Para activar esta funcionalidad hay que dirigirse a la interfaz de ajustes, pulsando el boton

“ajustes”, en la parte inferior derecha.

Por defecto, esta funcionalidad esta desactivada, y es el usuario quien la debe activar

cuando lo desee.



Carrier & 6:44 PM (=)

Ajustes ®

jAviso importante! En este momento la
ocultacion de la aplicacion esta desactivada.

Caddigo secreto

Introduzca un patrén nimerico

Ocultacion de la aplicacion

B, - ) i

Chats Jsuario SOS Ajustes

Figura 6.29 - Interfaz de ajustes
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En la parte superior derecha se muestra un boton de ayuda que muestra una serie de

instrucciones acerca de la ocultacion de la aplicacion.

Informacion

La ocultacion sirve para protegerte en caso
de que otra persona intente acceder a
Connect con tu movil.

Se mostrara una calculadora comun al iniciar
la aplicacion en la que deberas introducir el
cédigo secreto.

Cerrar

Figura 6.28 - Modal de ayuda para la ocultacion
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Para activar la ocultacion, primero sera necesario elegir un cédigo secreto, que sera el que

se introduzca en la calculadora para mostrar la aplicacion real.

Carrier 5 6:44 PM -

Ajustes ®

jAviso importante! En este momento la
ocultacién de la aplicacién esté desactivada.

Codigo secreto

Ocultacion de la aplicacion

1 23
4 5 8
AR T )

0 &

Figura 6.30 - Introduccion del coédigo
secreto

El siguiente paso sera pulsar sobre el switch para activar la ocultacion de la aplicacion.

Para desactivarla bastaria con pulsarlo de nuevo.

Carrier & 6:44 PM -

Ajustes @

jOcultacion activa! Cuando abra de nuevo la
aplicacidon se mostrara una calculadora.

Cddigo secreto

@ Ocultacidn de la aplicacién

Figura 6.31 - Activacion de la ocultacion
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Si la ocultacion esta activa, el icono de la aplicacién no sera el original, sino un icono de

una calculadora. Este icono se mantendra mientras la ocultacion este activada.

Connect

Figura 6.32 -
Logo falso de
Connect

Al abrir la aplicacion se mostrara una calculadora que realiza operaciones matematicas

simples y solo mostrara la aplicacion real si se introduce el codigo secreto.

Carrier 2 6:49 PM (-

&

Figura 6.33 - Calculadora para ocultar la
aplicacion
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Una vez se introduzca el codigo secreto en la calculadora, se mostrara de forma inmediata

la aplicacion real.

Carrier 5 9:38 AM -
Chats +
Pablo Garcia Gomez 9:38
:z Encantado de hablar contigo y pode...
En linea
)
Chats

Figura 6.34 - Aplicacion real
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6.2 Modelo predictivo de Machine Learning

Para crear un modelo predictivo que sea capaz de calcular la polaridad de los mensajes de
los usuarios han sido necesarias algunas tareas previas, que se han sido realizadas mediante
scripts en Python. Estas tareas comprenden la limpieza, el procesado, la creacion de

diferentes modelos y, por ultimo, las pruebas de validacion.

Se ha utilizado un conjunto de datos de Twitter, recopilados por TASS[53], en los que se

clasifica la polaridad de cada tweet.

In [11]: tweets corpus.sample(18)
Jut[11
content  polarity agreement
39564 . @elmundo Mirad, enfermos de la unidad de sal... N MNal
7012 Se puede llamar zorra a una periodista 0 a cua... M Mah
6314 #EICambioAndaluz Arenas planteara anticipos re.. MOME AGREEMENT
40554 Tengo g escribir mi art econdomico de mafiana pa... P+ Mah
6438 @SSantiagosegura fintin..he perfao...no atisb. .. P+ AGREEMENT
45626 Con Gemma del Corral en las jornadas de #mujer... MOMNE Mah
8945 Hoy m acompanan en @DHAM_13tv @sanchezcastejo... MOMNE Mai
ha9G6E4 i Alguien pusde ponerme link del articulo de ho... P+ Mah
h0293 A recoger a mi pegue que llevo desde el vierne. .. MNOMNE Mah
28469 Rajoy apuesta por la bajada general de salario... M Mah

Figura 6.35 - Dataset TASS

6.2.1 Limpieza de datos

El conjunto de datos inicial constaba de 68017 registros, pero después de aplicarle una
serie de tareas de limpieza de datos, el niUmero de registros es de 66550. Algunas de las

tareas de limpieza que se aplicaron fueron:

e Eliminacion de duplicados.
e Eliminacion de registros en los que no esta clara su polaridad.

e Eliminacion de registros que contienen URLs.
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In [12]:

tweets_corpus.

(68017, 3)

tweets_corpus

tweets_corpus.

(67602, 3)

tweets_corpus

tweets_corpus.

(66875, 3)

tweets_corpus

tweets_corpus.

(66558, 3)

shape

= tweets corpus.drop duplicates()
shape

= tweets corpus.query( 'agreement != "DISAGREEMENT"')
shape

= tweets corpus[-tweets corpus.content.str.contains( “http.*3$"')]
shape

Figura 6.36 - Limpieza de datos: Fase 1

Por ultimo, se han aplicado una serie de operaciones sobre los datos para que puedan ser

utilizados para entrenar un modelo.

tweets corpus[ 'content']
tweets corpus[ 'content']
tweets corpus
tweets_corpus.shape

(66558, 3)

tweets corpus[ 'content’].astype(str)
tweets corpus['content’].replace(’'', np.nan)
= tweets corpus.dropna(axis=8, subset=["content'])

Figura 6.37 - Limpieza de datos: Fase 2

6.2.2 Procesamiento y andlisis de datos

Una vez limpio el conjunto de datos, se procede a crear una nueva columna donde se

indique la polaridad de forma mas clara para mostrar la distribucién de cada una de las

categorias.
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In [32]:

out[32]:

tweets corpus|[ 'polarity '] = "Heutro’

tweets_corpus.loc[tweets_corpus['polarity
tweets_corpus.loc[tweets_corpus['polarity
tweets corpus.loc[tweets corpus['polarity

tweets_corpus.loc[tweets_corpus['polarity’].isin(
tweets_corpus[ 'polarity_'].value_counts().plot.barh

‘1.isin(['N"]), ‘'polarity '] = 'Negativo’
"1.isin(['N+"]), 'pelarity_'] = "Muy negativo’
‘1.isin(['P"']), 'polarity '] = 'Positivo’
['P+"]), 'polarity_'] = "Muy Positivo®
0

<matplotlib.axes._subplots.AxesSubplot at ©x1d481b57=88>

Paositiva

Muy negativo

Negativo

Muy Positivo

Neutro

0 5000 10000 15000

20000 25000

Figura 6.39 - Distribucién inicial de categorias

Es necesario reducir estas cinco categorias a tres, con el fin de mejorar el entrenamiento

del modelo posteriormente. Cuanto menor sea el nimero de categorias, mejor resultado

ofrecera el modelo.

In [33]:

out[33]:

tweets_corpus.loc[tweets_corpus['peolarity'].isin(["N+"]),
tweets_corpus.loc[tweets_corpus[ 'polarity’].isin{['P+']),

'Megativo'
"Positivo’

‘polarity "]
‘polarity_"]

tweets_corpus['polarity_'].walue_counts().plot.barh()

<matplotlib.axes. subplots.AxesSubplot at @x1d4elbb4c5e>

Megativo

Meutro

Positivo

T T T
5000 10000 15000

[

T
20000

T
25000

Figura 6.38 - Distribucion final de categorias
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Tras realizar las pruebas oportunas se concluyoé que los modelos que mejor resultado
ofrecian eran los de clasificacion binaria, y puesto que solo se necesita identificar los

mensajes negativos, se utilizaron algoritmos de clasificacion binaria finalmente. Para ello

se crearon dos clases: la negativa y la no negativa.

In [8]:  tweets_corpus['polarity_"] = 'MNoNegative'
tweets corpus.loc[tweets corpus['polarity’'].isin{['N', 'N+']), 'polarity '] = 'Negative’
tweets_corpus[ "polarity_'].value_counts()

Out[B8]: NoMNegative 48738
Negative 17811
Mame: polarity_, dtype: inteéd

Figura 6.40 - Distribucion de la clasificacién binaria

El siguiente paso consiste en comprobar si las dos categorias que se van a utilizar estan

correctamente balanceadas.

In [47]: tweets corpus['polarity '] = 'NoNegative'
tweets corpus.loc[tweets corpus['peolarity'].isin(['N', 'N+']), 'polarity '] = 'Megative’
tweets corpus['polarity "].value counts().plot.pie()

Out[47]: <matplotlib.axes. subplots.AxesSubplot at @xlatbSeaad7e>

NoMNegative

polarity

Negative

Figura 6.41 - Categorias mal balanceadas

Como se puede observar en la figura 6.41, las clases estan mal balanceadas porque hay
muchos mas registros de la clase no negativa que de la negativa. Por lo tanto, es necesario

equilibrar las dos clases.
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In [48]:

Oout[48]:

# Balanceo el dataset
no_negative = tweets_corpus['polarity_ '] ==

tweets_corpus[no_negative] = tweets_corpus[no_negative].sample(17811)

"MNoNegative’

tweets corpus['polarity '].value counts().plot.pie()

<matplotlib.axes._subplots.AxesSubplot at 8x1a%bSeaazdd:>

Megative

polarity

NoMNegative

Figura 6.42 - Categorias balanceadas correctamente

6.2.3 Entrenamiento de modelos predictivos

Los estimadores que se han elegido para crear los modelos son la regresion lineal y las

maquinas de vectores de soporte o SVM. Se seleccionaron estos dos estimadores porque

fueron los que mejores resultados ofrecian.

Para ajustar los modelos se ha utilizado el algoritmo GridSearchCV que se encarga de

generar varios modelos con diferentes parametros y comprobar cuales de esos parametros

son los que generan el mejor modelo.

Para la regresion logistica estos son los mejores parametros:

In [53]:

Oout[53]:

grid search LogisticRegression.best params_

{'cls_C': 8.5,
'cls  max_iter': 588,
'vect  max_df': 8.5,
'vect  max_features': 1628,
'vect__min_df': 2@,
'vect  ngram_range': (1, 1)}

Figura 6.43 - Parametros para LogisticRegression
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Para el modelo generado con maquinas de vectores de soporte estos son los mejores

parametros:

In [55]: grid search_LinearSVC.best params_

Out[55]: {'cls_C': B.2,
'cls  loss': 'squared hinge',
'cls max _iter': 5848,
‘vect max_df': 8.5,
"vect max_features': 18ea,
"vect__min_df': 28,
"vect  ngram range’': (1, 1)}

Figura 6.44 - Parametros para LinearSVC

6.2.4 Pruebas de validacion cruzada y comparativa de modelos

Para validar los dos modelos creados se ha utilizado un conjunto de métricas que permiten
estimar cual es el mejor modelo de los dos. Las métricas que se han utilizado son: precision,
sensibilidad, exactitud y f1-score. La funcion classification_report permite visualizar en

forma de tabla los resultados.

A continuacion, se muestran los resultados de validacion de la regresion logistica:

In [2%]: print(confusion matrix(y test,prediction LogisticRegression})
print{classification_report(y test,prediction LogisticRegression})
print(accuracy_score(y_test, prediction LogisticRegression))

[[3192 388]
[ 537 1054]]

precision recall fl-score  support

Negative a.36 a.29 a.87 3588
Heutral @.73 8.66 8.7a 1591
accuracy a8.82 171
macro avg 8.79 8.78 8.78 171
weighted avg e.82 a.82 a.82 5171

8.8211177721918655

Figura 6.45 - Pruebas de validacion de LogisticRegression
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Con el estimador de maquinas de vectores de soporte se realizé el mismo proceso y estos

son los resultados:

In [38]: print{confusion matrix(y test,prediction LinearSvcC))
print{classification report(y test,prediction LinearsVC))
print{accuracy score(y test, prediction LinearsSVC))

[[3168 412]
[ 512 1879]]

precision recall fl-score  support

Megative &.36 g.88 a.387 3588
Neutral 8.72 g8.68 a.7a 1591
accuracy a.22 £171
macro avg a8.79 8.78 8.79 t171
weighted avg e.82 e.82 e.82 5171

8.82131115835822914

Figura 6.46 - Pruebas de validacion de LinearSVC

Ambos modelos ofrecen muy buenos resultados, pero el modelo LinearSVC es algo mejor
que la regresion logistica. El siguiente paso fue mejorar el modelo LinearSVC probando

nuevos parametros y distintas opciones de preprocesamiento.

Por ultimo, se realizaron pruebas de validacion cruzada con la version final del modelo

predictivo, utilizando la métrica roc_auc o area bajo la curva ROC.

In [2]:  scores = €r@ss val score(
model ,
corpus_data features nd[@:len({tweets corpus)],
y=tweets corpus.polarity bin,
scoring="roc_auc’,
cv=5

)

scores.mzan()

Out[2]: B.8720956859765572

Figura 6.47 - Pruebas de validacion cruzada
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6.2.5 Uso del modelo predictivo

La integracion del modelo predictivo en las aplicaciones de Connect tiene como finalidad
clasificar la polaridad de los mensajes que envian los usuarios victimas. Con el uso de este

modelo se pretende:

e Detectar el grado de amenaza que sufre un usuario, con el fin de indicar a los

psicologos quienes son los usuarios mas vulnerables, para poder atenderles primero.

e Reflejar el grado de progreso del usuario midiendo la polaridad de sus mensajes para

ver como mejora o empeora mientras utiliza la aplicacion.

Con el fin de indicar a los psicologos cuales de los mensajes que reciben de las victimas son

negativos, se ha utilizado el color rojo para destacar estos mensajes.

Hola Pablo 9:35

Me pongo en contacto contigo para contarte un problema que tengo en el instituto 9:35

Hola 9:38

Encantado de hablar contigo y poder ayudarte 9:38

Cuéntame, ;que te ocurre? 9:38

Dos compafieros de clase se meten conmigo por mi forma de vestir 9:38

Me ocurre casi a diario 9:39

¢Desde cuando se produce esta situaciéon? 9:39

<

Figura 6.48 - Mensajes negativos destacados

Ademas, se ha estimado cual es el grado de amenaza que sufre cada victima mediante un
calculo que consiste en el nUmero de mensajes negativos entre los menajes totales. Si el
porcentaje de mensajes negativos es inferior al 10% el riesgo es bajo, si esta entre el 10%

y el 30% el riesgo es medio y si supera el 30% supone un alto riesgo.
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JIEELRLEETN | Riesgo medio

Figura 6.50 - Clasificacion del riesgo de la victima

El psicologo puede ver el riesgo que se ha establecido para cada victima desde la interfaz

de la aplicacion.

PO Riesgo aito
9:55

Ultimo mensaje: Todo empezo este afio

Figura 6.49 - Ejemplo de estimacion del riesgo de una victima

Por ultimo, es posible visualizar el grado de progreso de una victima durante el tiempo que
utiliza la aplicacidon. Este es posible midiendo el porcentaje de mensajes negativos de

manera mensual.

In [34]: %matplotlib notebook
df[::-1].plot.barh()

Figure 1 “

1/01/2019
1/02/2019
1/03/2019
1/04/2019
1/05/2019
1/06/2019
1/07/2019
1/08/2019
1/09/2019
1/10/2019

1/11/2019

1/12/2019 I Mensajes negativos

T T T T T T T T T
0.00 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40

A € 2> <4 0 B

Figura 6.51 - Grafica de progreso de una victima
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7. Conclusiones

Tras la consecucion del proyecto se puede afirmar que se han realizado con éxito la gran
parte de los objetivos especificados. Durante el desarrollo hubo objetivos que supusieron
un gran reto o mas trabajo del estimado inicialmente, debido al uso de tecnologias de

diferentes ambitos y a la complejidad de algunas de las tareas del proyecto.

La aplicacion mdvil se ha desarrollado con las tecnologias web mas punteras hasta este
momento, garantizando eficiencia, modularidad y escalabilidad. El objetivo principal de la
aplicacion es proporcionar un canal de comunicacion anénimo, fiable, rapido y seguro, que
permita a las victimas de bullying y de violencia de género contactar con psicélogos para
superar su situacion. Otro objetivo que se considera esencial, es la creacion de un
mecanismo que la victima pueda activar en caso de sufrir una situacion extrema o de que
su vida corra peligro. Es importante que la aplicacion cubra la mayoria de situaciones de
violencia que pueda sufrir el usuario, por eso también se disef6 un sistema de ocultacion
que enmascara la aplicacion real, mostrando otra completamente diferente. Muchas de las
personas que sufren este tipo de situaciones no pueden hacer un uso libre de sus
smartphones y corren el peligro de que un tercero, incluso el agresor, descubra que estan

utilizando una aplicacion para solicitar ayuda.

El uso de modelos predictivos supone un gran reto en las aplicaciones destinadas a ofrecer
ayuda a las personas que sufren este tipo de problemas. Cuando se realizo el analisis de la
competencia, ninguna de las aplicaciones que se analizaron implementaba Machine
Learning para mejorar la funcionalidad y la experiencia de uso, por lo que se convirtié en
un factor de diferenciacion muy determinante. Gracias al uso de modelos predictivos es
posible ofrecer a los psicélogos estadisticas sobre como mejoran en el tiempo las personas

a las que ofrecen ayuda a través de Connect.

Considero que Connect es un proyecto novedoso y revolucionario que puede aportar un gran
beneficio a la sociedad actual, ya que ofrece una solucion paliativa completa capaz que
cubrir las desventajas de la psicologia tradicional. Connect permite a las victimas ponerse
en contacto con un psicélogo en el momento en que lo necesiten, sin cita previa. Ademas,
pueden cambiar de psicologo en cualquier momento de forma sencilla, incluso comunicarse
con varios. La ocultacion que ofrece rompe la barrera de las victimas que sienten vergiienza
al contar su situacidon o su libertad esta coartada por sus agresores, y por lo tanto no

acudirian nunca a una consulta fisica con un psicologo.
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8. Lineas futuras

Los objetivos principales del proyecto se han cumplido correctamente siguiendo las

especificaciones iniciales, mientras que algunos de los objetivos secundarios, se han

cumplido solo parcialmente. Ademas, han surgido nuevos objetivos que tienen como

finalidad mejorar la aplicacion y anadir nuevas funcionalidades. Estos nuevos objetivos

permitiran aumentar el alcance del proyecto y lograr un publico mayor.

Los objetivos que solo se han cumplido parcialmente y por lo tanto es necesario cumplir en

su totalidad son los siguientes:

Integracion del modelo predictivo: Se ha desarrollado con éxito un modelo predictivo

que calcula la polaridad de los mensajes, pero es necesario integrarlo
completamente en la aplicacion. Esta integracion consistira en un mecanismo que
calcule la polaridad de cada mensaje que se envia antes de guardarlo en la base de
datos. Actualmente se utiliza un script que, cada cierto tiempo, recoge los mensajes

de la base de datos y predice su polaridad.

Mecanismo de ocultaciéon: El mecanismo de ocultacion que se ha implementado,

enmascara la aplicacion mostrando otra diferente y, ademas, cambia el icono de
esta. Seria necesario también modificar el nombre de la aplicacion, ya que un
tercero que conozca Connect puede ver que la victima utiliza una aplicacion con
este nombre y sospechar. Actualmente no se puede modificar el nombre debido a
problemas técnicos que impiden la modificacion de este una vez compilada la

aplicacion.

Los objetivos nuevos que han surgido, para ser implementados en un futuro, son los

siguientes:

Ampliar el publico objetivo: Ademas de ofrecer ayuda paliativa en los casos de

bullying y de violencia de género, se ampliaria el servicio a otros problemas, en los
que las victimas no se atrevan a contar su situacion ni a solicitar ayuda. Algunas de

estas situaciones serian el racismo, la homofobia o el acoso laboral.

Soporte para un servicio juridico: Ademas del servicio proporcionado por los

psicologos, se incluira otro servicio similar, constituido por abogados especializados
en cada una de las situaciones en las que tenga cobertura Connect. La finalidad de

este servicio sera ayudar y asesorar a las victimas para que denuncien su situacion.
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Interfaces de ocultacion: Ademas de la calculadora, se proporcionara al usuario un

conjunto de interfaces para enmascarar la aplicacion, permitiéndole escoger la que
prefiera. Estas interfaces deben tener una funcionalidad similar y permitir, de

alguna forma, introducir un codigo secreto que muestre la aplicacion real.

Aplicaciones mdviles nativas: Con el fin mejorar la interaccion de los usuarios, se

desarrollaran aplicaciones de forma nativa para iOS y Android. Las aplicaciones
nativas proporcionan un mejor rendimiento generalmente y ademas permiten

acceder a recursos del smartphone de forma mas sencilla.
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Anexo A. Manual de instalacion

Aplicacion web

En el desarrollo de la aplicacion movil se han utilizado tecnologias web, concretamente
Angular 7. Es posible ejecutar la aplicacion en cualquier navegador de escritorio utilizando
Angular CLI.

El primer paso es abrir una terminal y acceder al directorio del proyecto de Angular.
Después sera necesario instalar todas las librerias necesarias que incluye el proyecto,

ejecutando el siguiente comando:

e npm install

o0 user_frontend — npm TMPDIR=/var/folders/6b/bjms57px23g3zvbzn2thwdk40...

Last login: Sun Nov 24 18:15:45 on console

[cesar@PMacBook-Pro ~ % cd Desktop/Projects/Connect/user_frontend
[cesar@PMacBook-Pro user_frontend % npm install

| ) % remove:@angular/cdk: doSerial remove 2

Figura A.1 - Aplicacion web: Instalacion de dependencias

Una vez se hayan instalado todas las dependencias, ya es posible ejecutar la aplicaciéon con

el compilador que incluye Angular CLI. Se ejecutara el siguiente comando:

e ng serve -port 4200
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o0 user_frontend — node « ng serve --port 4200 TMPDIR=/var/folders/6b/bjms57...

cesar@MacBook-Pro user_frontend % ng serve ——port 4200
*% Angular Live Development Server is listening on localhost:4200, open your bro
wser on http://localhost:4200/ *x

11% building 10/11 modules 1 active ...ts/Connect/user_frontend/src/styles.cssB
rowserslist: caniuse-lite is outdated. Please run next command “npm update’

u
Date: 2019-11-24T17:25:31.649Z
Hash: @ba4b53c@ab0eb0593c2
Time: 7165ms
chunk {main} main.js, main.js.map (main) 141 kB [initial] [rendered]
chunk {polyfills} polyfills.js, polyfills.js.map (polyfills) 235 kB [initial] [r
endered]
chunk {runtime} runtime.js, runtime.js.map (runtime) 6.08 kB [entry] [rendered]
chunk {styles} styles.js, styles.js.map (styles) 16.3 kB [initial] [rendered]
chunk {vendor} vendor.js, vendor.js.map (vendor) 4.32 MB [initial] [rendered]
I : Compiled successfully.

Figura A.2 - Aplicaciéon web: Ejecucion en modo debug

Al introducir la URL “http://localhost:4200/” en el navegador, se ejecutara la aplicacion.
Para ver mejor la interfaz sera necesario abrir las herramientas del navegador y simular un
dispositivo movil.

iPhone 6/7/8 » < 100% ¥ Online v

Chats

Pablo Garcia Gomez
Todo empezo este afio

Figura A.3 - Aplicacion web: Interfaz de la
aplicacion
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Angular también permite exportar la aplicacion en modo de produccion. Una vez exportada
la aplicacion, esta funcionara en cualquier servidor web, ya que solo bastaria con colocar
los archivos que Angular exporta e introducirlos en la raiz de un servidor web. Para exportar

la aplicacion en modo produccion se ejecutara el siguiente comando:
e ng build --prod

00 i user_frontend — -zsh — 80x24

[cesar@MacBook-Pro user_frontend % ng build --prod |

10% building 3/4 modules 1 active ...ts/Connect/user_frontend/src/styles.cssBro
wserslist: caniuse-lite is outdated. Please run next command “npm update’

Date: 2019-11-24T17:26:50.166Z
Hash: 9cbd943272dé6dcce@bfe
Time: 11739ms
chunk {0} runtime.26209474bfa8dc87a77c.js (runtime) 1.41 kB [entry] [rendered]
chunk {1} main.7a3daddabc552balblea.js (main) 49@ kB [initial] [rendered]
{2} polyfills.d44499fbbd9d47e8ee30.js (polyfills) 41 kB [initial] [rendere

{3} styles.3ff695c00d717f2d2all.css (styles) @ bytes [initial] [rendered]
cesar@MacBook-Pro user_frontend % [l

Figura A.4 - Aplicacion web: Exportacion de la aplicacion

Los archivos que se han generado se encuentran en el directorio “/dist/Connect”, en la

raiz del proyecto y contienen toda la aplicacion.

o0 i@ user_frontend — -zsh — 80x24

[cesar@MacBook-Pro user_frontend % ls dist/Connect

3rdpartylicenses.txt main.7a3daddabc552balblea.js
assets polyfills.d44499fbbd9d47e8ee30.]s
favicon.ico runtime.26209474bfa8dc87a77c.js
index.html styles.3ff695c00d717f2d2all.css
cesar@MacBook-Pro user_frontend % [

Figura A.5 - Aplicacion web: Archivos de la aplicacion exportada
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Integracion en Cordova

Para crear las aplicaciones moviles para iOS y Android es necesario utilizar la herramienta

Cordova.

El primer paso es crear el directorio donde se almacenara el proyecto de Cordova y situarse
en su interior para instar las dependencias necesarias del proyecto. Se utilizara el siguiente

comando:

e cordova craete ConnectAPP cesar.connect "ConnectAPP"

o0 @ Cordoba_proyect — -zsh — 80x24

[cesar@PMacBook-Pro Desktop % mkdir Cordoba_proyect |
[cesar@PMacBook-Pro Desktop % cd Cordoba_proyect ]
[cesar@PMacBook-Pro Cordoba_proyect % cordova create ConnectAPP cesar.connect "Con]
nectAPP"

Creating a new cordova project.

cesarPMacBook-Pro Cordoba_proyect % I

Figura A.6 - Integracion en Cordova: Creacion del proyecto

Una vez creado el proyecto de Cordova es necesario alojar en su interior la aplicacion web

exportada en modo de produccion.

Para ello es necesario situarse en el proyecto de Angular y exportar la aplicacion en el
interior del directorio “/www”, que esta en la raiz del proyecto de Cordova. Se utilizara

el siguiente comando:

e ng build -prod -base-href . -output-path [Cordova Proyect]/www
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[ N ] Bl user_frontend — -zsh — 80x24

[cesar@MacBook-Pro Desktop % cd Projects/Connect/user_frontend
[cesar@PMacBook-Pro user_frontend % ng build --prod —--base-href . —-output-path ..]
/../../Cordoba_proyect/ConnectAPP/www

10% building 3/4 modules 1 active ...ts/Connect/user_frontend/src/styles.cssBro
wserslist: caniuse-lite is outdated. Please run next command “npm update’

Date: 2019-11-24T17:37:58.891Z

Hash: 9cbd943272dédcce@bfo

Time: 11982ms

chunk {0} runtime.26209474bfa8dc87a77c.js (runtime) 1.41 kB [entry] [rendered]
chunk {1} main.7a3daddabc552balblea.js (main) 490 kB [initial] [rendered]

chunk {2} polyfills.d44499fbbd9d47e8ee30.js (polyfills) 41 kB [initial] [rendere
d]

chunk {3} styles.3ff695c00d717f2d2all.css (styles) @ bytes [initial] [rendered]
cesar@MacBook-Pro user_frontend % I

Figura A.7 - Integracion en Cordova: Importaciéon del proyecto de Angular en Cordova

Para que la aplicacion funcione correctamente es necesario abrir el dichero “index.htm!”
ubicado en el directorio “/www” del proyecto de Cordova e incluir un script de Cordova

con la siguiente linea:

e <script type="text/javascript" src="cordova.js"></script>

type="text/javascript" src="cordova.js"></

Figura A.8 - Integracion en Cordova: Script necesario de Cordova

El siguiente paso es instalar el plugin encargado de traducir la solicitud de geolocalizacion

que se hace desde JavaScript. Se utilizara el siguiente comando:
e cordova plugin add cordova-plugin-geolocation

| N i@ ConnectAPP — -zsh — 80x24
cesar@MacBook-Pro ConnectAPP % cordova plugin add cordova-plugin-geolocation

Adding cordova-plugin-geolocation to package.json
cesar@MacBook-Pro ConnectAPP % I

Figura A.9 - Integracion en Cordova: Instalacién del plugin para la geolocalizacién

Por ultimo se necesita establecer el mensaje que se le mostrara al usuario en la solicitud
de la localizacion. Para ello sera necesario modificar el archivo “config.xml”, ubicado en

la raiz del proyecto de Cordova. Se anadiran las siguientes lineas:
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target="NSLocationWhenInUseUsageDescription" file="*-Info.plist" mode="merge'">
>Permitir geolocalizacidén</ >

>

Figura A.10 - Integracion en Cordova: Mensaje de solicitud de la geolocalizacion

Aplicaciones moviles

Una vez integrada la aplicacion en Cordova, el siguiente paso es crear las aplicaciones
moviles para iOS y Android.

Sera necesario anadir las dependencias necesarias de iOS y Android para integrar la

aplicacion. Es bastante sencillo y se realiza con los siguientes comandos:

e cordova platform add ios

e cordova platform add android

[ N ] @ ConnectAPP — -zsh — 80x24

cesar@MacBook-Pro ConnectAPP % sudo cordova platform add android
Password:
Using cordova-fetch for cordova-android(*8.0.0
Adding android project...
Creating Cordova project for the Android platform:
Path: platforms/android
Package: cesar.connect
Name: ConnectAPP
Activity: MainActivity
Android target: android-28
Subproject Path: Cordovalib

Subproject Path: app

Android project created with cordova-androides.1.0
Installing "cordova—plugin-geolocation" for android
Installing "cordova-plugin-whitelist" for android
cesar@MacBook-Pro ConnectAPP % I

Figura A.11 - Aplicaciones moviles: Integracion en las plataformas iOS y Android
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El siguiente paso es obtener la lista de dispositivos moviles que se encuentran disponibles,

tanto fisicamente como de forma simulada. Se utilizaran los siguientes comandos:

e cordova run android -1list

e cordova run ios --list

[ N il ConnectAPP — -zsh — 80x24

cesar@MacBook—Pro ConnectAPP % cordova run android —-list
Available android devices:

Available android virtual devices:

cesar@MacBook-Pro ConnectAPP % cordova run ios --list
Available ios devices:

Available ios virtual devices:
Apple-TV-1086p, tv0S 13.2
Apple-TV-4K-4K, tv0S 13.2
Apple-TV-4K-188@p, tv0S 13.2
Apple-Watch-Series-4—4@mm, watchOS 6.1
Apple-Watch-Series-4—44mm, watchOS 6.1
Apple-Watch-Series-5-40mm, watchOS 6.1
Apple-Watch-Series-5-44mm, watch0S 6.1
iPhone-8, 13.2

iPhone-8-Plus, 13.2

iPhone-11, 13.2

iPhone-11-Pro, 13.2

iPhone-11-Pro-Max, 13.2
iPad-Pro--9-7-inch-, 13.2
iPad--7th-generation—-, 13.2
iPad-Pro—--11-inch-, 13.2
iPad-Pro—-12-9-inch---3rd-generation-, 13.2
iPad-Air—-3rd-generation-, 13.2
cesar@MacBook-Pro ConnectAPP % []

Figura A.12 - Aplicaciones maéviles: Obtencion de dispositivos moviles disponibles

Por Ultimo, para ejecutar la aplicacion se debe elegir entre una de las dos plataformas y

elegir un dispositivo mévil en concreto con el siguiente comando:
e cordova run [platform] -target="[ mobile device]"

[ ] ConnectAPP — xcodebuild < node /usr/local/bin/cordova run ios --target=iPho...

[cesar@MacBook-Pro ConnectAPP % cordova run ios --target="iPhone-8, 13.2"
Building for "iPhone 8" Simulator (com.apple.CoreSimulator.SimDeviceType.iPhone-
8, iPhone-8).
Building project: /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/platforms/ios/
ConnectAPP.xcworkspace
Configuration: Debug
Platform: emulator
Target: iPhone 8
Running command: xcodebuild -workspace ConnectAPP.xcworkspace -scheme ConnectAPP
—configuration Debug -sdk iphonesimulator -destination platform=iOS Simulator,n
ame=iPhone 8 build CONFIGURATION_BUILD_DIR=/Users/cesar/Desktop/Cordoba_proyect/
ConnectAPP/platforms/ios/build/emulator SHARED_PRECOMPS_DIR=/Users/cesar/Desktop
/Cordoba_proyect/ConnectAPP/platforms/ios/build/sharedpch
Build settings from command line:
CONFIGURATION_BUILD_DIR = /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/pl
atforms/ios/build/emulator
SDKROOT = iphonesimulatori13.2
SHARED_PRECOMPS_DIR = /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/platfo
rms/ios/build/sharedpch

Figura A.13 - Aplicaciones méviles: Iniciar ejecucién en un dispositivo movil
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Si es la primera vez que se ejecuta la aplicacion se requeriran algunos minutos para la

instalacion. Una vez haya finalizado esta, se informara al usuario.

@ i ConnectAPP — -zsh — 80x24
rom project 'ConnectAPP')

Touch /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/platforms/ios/build/emulat
or/ConnectAPP.app (in target 'ConnectAPP' from project 'ConnectAPP')
cd /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/platforms/ios
/usr/bin/touch -c /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/platforms/
ios/build/emulator/ConnectAPP.app

%% BUILD SUCCEEDED 3

Deploying to simulator

Running command: /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/node_modules/io
s-sim/bin/ios-sim launch /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/platfor
ms/ios/build/emulator/ConnectAPP.app --devicetypeid com.apple.CoreSimulator.SimD
eviceType.iPhone-8, 13.2 --log /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/p
latforms/ios/cordova/console.log —-exit

[ios-sim] device.name: iPhone 8

[ios-sim] device.runtime: iOS 13.2

device.id: 35D67F06-D324-4F62-BDAF-8EA307E09684

[ios-sim] cesar.connect: 2128

[ios-sim] logPath: /Users/cesar/Desktop/Cordoba_proyect/ConnectAPP/platforms/ios
/cordova/console.log

Simulator successfully started via “ios-sim’.

cesar@MacBook-Pro ConnectAPP % Ji

Figura A.14 - Aplicaciones méviles: Aplicacion instalada en un dispositivo movil

Inmediatamente después, la aplicacion se abrird de forma automatica en el dispositivo

movil o en el simulador.

Carrier & 6:55 PM

Chats

Pablo Garcia Gémez

Qi Todo empezo este afio

iPhone 8 —13.2.2

Figura A.15 - Aplicaciones moviles:
Simulador ejecutando la aplicacion
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Back-end

El primer paso es abrir una terminal y acceder al directorio donde se encuentre ubicado el
Back-end. Después sera necesario instalar todas las dependencias necesarias que incluye el

proyecto, ejecutando el siguiente comando:

e npm install

[ N ) api — root@ubuntu-s-1vcpu-2gb-fral-01: ~/api — ssh root@157.230.119.231...

[root@ubuntu-s-1vcpu-2gb-fral-01:~# cd api
[root@ubuntu-s-1vcpu-2gb-fral-01:~/api# npm install
1 / postinstall: install executeActions

Figura A.16 - Back-end: Instalacién de dependencias

Una vez se hayan instalado todas las dependencias, ya es posible ejecutar el Back-end con

la interfaz de comandos de npm. Se ejecutara el siguiente comando:

e npm start
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(N api — root@ubuntu-s-1vcpu-2gb-fral-01: ~/api — ssh root@157.230.119.231...
[root@Rubuntu-s-1vcpu-2gb-fral-01:~/api# npm start

> api@1.0.0 start /root/api
> nodemon index.js

[nodemon] 1.19.1

[nodemon] to restart at any time, enter ‘rs’
[nodemon] watching: *.x*

[nodemon] starting ‘node index.js’

[2019-11-24 18:02:03] info [index.js]: Connection to the established database.
[2019-11-24 18:02:03] info [index.js]: Conect API REST listening at http://local

host:3977

Figura A.17 - Back-end: Ejecucion del Back-end

Para mantener el Back-end en un modo ejecucion constante se necesita un administrador

de procesos demonio, como PM2.[56] Con siguiente comando se ejecutara el Back-end a

modo de demonio:

e pm2 start index.js

| N api — root@ubuntu-s-1vcpu-2gb-fral-01: ~/api — ssh root@157.230.119.231...

[root@Rubuntu-s-1vcpu-2gb-fral-01:~/api# pm2 start index.js
[PM2] Applying action restartProcessId on app [index](ids:
[PM2] [index](@) v

[PM2] [index]1(1) v

[PM2] Process successfully started

Name ‘ id | mode i status ‘ ¢ | cpu ‘ memory

- = -
’ index ‘ 0 [ fork online ‘ 3 | 0% ‘ 17.1 MB

| index | 1 fork| online | 4 0% \ 848.0 KB
L1 | l L 1 _

Use pm2 show <id[name>" to get more detalls about an app
root@ubuntu-s-1vcpu-2gb-fral-e1:~/api# [J

0,1)

Figura A.18 - Back-end: Creacién de un proceso demonio
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El Back-end implementa un registro de la mayoria de las acciones que realiza durante su
ejecucion. Este registro se encuentra distribuido en varios archivos, cada uno con la fecha
concreta del dia en el que se registraron las acciones. El registro se encuentra ubicado en

el directorio “/logs”, en la raiz del proyecto.
Para ver un archivo de registro concreto se puede utilizar el siguiente comando:

e cat [yyyy-MM-dd]-results.log

® i cesar — root@ubuntu-s-1vcpu-2gb-fral-01: ~/api/logs — ssh root@157.230.119.231 — 145x31

rootQubuntu-s-1vcpu-2gb-fral-01:~/api/logs# cat 2019-11-24-results.log

[2019-11-24 17:28 info [auth.js]: [core/auth/signIn] GET Request: {"username":"test","password":"1002"}

[2019-11-24 17 debug [auth.js]: [core/auth/signIn] Internal call: {"username":"test", "passwor: "1002"}

[2019-11-24 17 debug [session.js]: [socket/session/getUser][Internal calll: 5dd697d@e4fle32cbfdi@elf

[2019-11-24 17 debug [session.js]: [socket/session/add][Internal calll: socket_id: IsIHaNmitjingAObAAJY user_id: 5ddé97dee4fle32cbfdi@elf
[2019-11-24 17:28: info [chat.js]: [chat/getChats] GET Request: user_id: 5dd697de@4fle32cbfdi@elf

[2019-11-24 17 debug [chat.js]: [core/chat/getChats][Internal calll: user_id: 5dd697de@4fle32cbfd1@elf role: ©

[2019-11-24 17 debug [session.js]: [socket/session/getUser][Internal calll: 5cbféa8ccdb7702443a33a21

[2019-11-24 17 debug [user.js]: [user/getUserInfollInternal calll user: 5cbf6a8ccdb7702443a33a21

[2019-11-24 17:30: debug [session.js]: [socket/session/getSessionBySocketID][Internal call]l: IsIHaNmitjingAObAAJY

[2019-11-24 17 debug [user.js]: [user/update] Internal call: User_id: 5dd697d@es4fle32cbfd1@elf, update_info: [object Object]
[2019-11-24 17 debug [session.js]: [socket/session/removell[Internal calll: IsIHaNmitjingAObAAJY

[2019-11-24 17 debug [session.js]: [socket/session/getUsers][Internal call

[2019-11-24 17:54: info [auth.js]: [core/auth/signIn] GET Request: {"username":"test", "password": 92"}

[2019-11-24 17 debug [auth.js]: [core/auth/signIn] Internal call: {"username":"test","passwor: "1002"}

[2019-11-24 17 debug [session.js]: [socket/session/getUser][Internal calll: 5dd697d@e4file32cbfdi@elf

[2019-11-24 17 debug [session.js]: [socket/session/add][Internal calll: socket_id: MuUlly4y2cTC1gPDAAJZ user_id: 5ddé697dee4fle32cbfdieelf
[2019-11-24 17 info [chat.js [chat/getChats] GET Request: user_id: 5dd697d@e4fle32cbfdi@elf

[2019-11-24 17 debug [chat.js]: [core/chat/getChats][Internal calll: user_id: 5dd697dee4fle32cbfdi@elf role: ©

[2019-11-24 17 debug [user.js]: [user/getUserInfol[Internal call] user: 5cbfé6a8ccdb7702443a33a21

[2019-11-24 17 debug [session.js]: [socket/session/getUser]l[Internal calll: 5cbféa8ccdb7702443a33a21

[2019-11-24 17 debug [session.js]: [socket/session/getSessionBySocketID][Internal call]: MuUlly4y2cTC1gPDAAJZ

[2019-11-24 17 debug [user.js]: [user/update] Internal call: User_id: 5dd697dees4fle32cbfdil@elf, update_info: [object Object]
[2019-11-24 17 debug [session.js]: [socket/session/removell[Internal calll: MuUlly4y2cTC1gPDAAJZ

[2019-11-24 17:54: debug [session.js]: [socket/session/getUsers]l[Internal calll:

[2019-11-24 17 debug [session.js]: [socket/session/getUser][Internal calll: 5dd697d@es4file32cbfdi@elf

[2019-11-24 debug [session.js]: [socket/session/add][Internal calll: socket_id: 7ghol7sLbnC8_2ksAAJa user_id: 5dd697de@4fle32cbfdi@elf
[2019-11-24 info [chat.js [chat/getChats] GET Request: user_id: 5dd697d@e4fle32cbfdi@elf

[2019-11-24 :54: debug [chat.js]: [core/chat/getChats][Internal calll: user_id: 5dd697de@4fle32cbfdl@elf role: @

[2019-11-24 debug [user.js]: [user/getUserInfollInternal calll user: 5cbf6a8ccdb7702443a33a21

[2019-11-24 . debug [session.js]: [socket/session/getUser][Internal call]: 5cbf6a8ccdb7702443a33a21

Figura A.19 - Back-end: Registro de acciones del Back-end
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Anexo B. Presupuesto del proyecto

Hardware

El proyecto Connect contara con un entorno para el desarrollo y las pruebas, ademas de un
entorno de produccion constituido por dos servidores, uno en el que se alojara el Back-end
y en el otro la aplicacion web destinada a los psicologos. Para ello se utilizara el servicio

que proporciona la web Digital Ocean como hosting.
El coste del entorno para de desarrollo y las pruebas es el siguiente:

e Raspberry Pi 3: Se alojara el Back-end y la aplicacion web destinada a los psicologos.
El coste es de 50€.

e Equipo Macbook: Empleado para el desarrollo de la aplicacion movil destinada a las

victimas y para la simulacion de esta en los dispositivos moviles. El coste es de 1500€.

e Equipo de sobremesa: Empleado para el desarrollo del Back-end y de la aplicacion

web destinada a los psicologos. El un coste es de 600€.

El coste del entorno de produccion es el siguiente:

e Servidor destinado al Back-end: Se solicitara un servidor Ubuntu con un coste

mensual de 20€ con las siguientes caracteristicas:
v" Memoria RAM de 4GB
v" Dos CPUs

v Almacenamiento SSD de 80GB

e Servidor destinado al Front-end de los psicologos: Se solicitara otro servidor Ubuntu

con un coste mensual de 10€ con las siguientes caracteristicas:
v" Memoria RAM de 2GB
v" Un CPUs

v Almacenamiento SSD de 50GB
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Concepto Coste
Raspberry Pi 3 50,00 €
Equipo Macbook 1.500,00 €
Equipo de sobremesa 600,00 €
Servidor destinado al Back-end 240,00 €
Servidor destinado al Front-end de los
psicologos 120,00 €
Total 2.510,00 €
Software

Puesto que todo el proyecto se va a desarrollar con software open source no existen costes

adicionales de este tipo.

Dominio

Sera necesario adquirir un dominio para utilizar una direccion web conocida que permita

acceder a la aplicacion web, asi como un subdominio para el Back-end. Se solicitara un

dominio web con la extension “.es” y con el nombre “connect”. El coste anual es de 25€.

Tabla B.2 - Anexo B: Costes de dominio

Concepto Coste
Dominio 25,00 €
Total 25,00 €
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Personal técnico

La estimacion salarial por hora que se aplico para la realizacion del proyecto es de 7€/hora.
Durante el desarrollo del proyecto participaron dos personas que conformaron el personal

técnico:

e César Gutiérrez Pérez: Empled un total de 217 dias trabajando aproximadamente 4

horas diarias.

e JesUs Garcia Potes: Empled un total de 157 dias trabajando aproximadamente 5

horas diarias.

Tabla B.3 - Anexo B: Costes de personal técnico

Concepto Coste
Salario del técnico 1 (César Gutiérrez) 8.680,00 €
Salario del técnico 2 (Jesus Garcia) 7.800,00 €
Total 16.480,00 €

Coste total de proyecto

Tabla B.4 - Anexo B: Coste total del proyecto

Concepto Coste
Hardware 2.510,00 €
Dominio 25,00 €
Personal técnico 16.480,00 €
Total 19.015,00 €
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